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Ao planejar a estrutura de um site Web, o projetista necessita ter uma viséo clara
ndo somente dos objetivos que deseja atingir e dos perfis dos usuarios que irdo
acessar o site, mas também da maneira pela qual estardo navegando pelas diversas
paginas que o compdem. A andlise da maneira pela qual um site Web é percorrido
pelos visitantes pode fornecer pistas inestimaveis de como ele esta atendendo aos
requisitos aos quais se propde. Tal analise envolve a transformacgéo e interpretacao
dos registros de utilizagdo armazenados nos logs de servidores Web e a consequente
descoberta dos padrdes de navegacao implicitos e previamente desconhecidos,
utiizando técnicas e ferramentas de mineracdo de dados e descoberta de
conhecimento.

Este trabalho apresenta uma proposta de um ambiente para mineragdo de
utilizacdo de dados Web, o qual servird como base para que um desenvolvedor possa
implementar e testar novos métodos e algoritmos de mineracdo de utilizagdo. Além
disso, o trabalho mostra como o ambiente pode ser util para um projetista Web que
deseje construir sites e paginas que se adaptem automaticamente aos padrées de

navegacao do usuario.
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When planning a Web site, designers should have not only a clear understanding
of user’s profiles and site objectives, but also an asserted knowledge of the way users
will browse site pages. Analysis of a site visitors’ behavior is a powerful tool that can be
used to gather invaluable hints about how well the site is reaching its goals. Such
analysis involves transformation and interpretation of Web server log records, in order
to find hidden, implicit and previously unknown usage patterns, through the use of data
mining and knowledge discovery tools and techniques.

This work proposes an environment for Web usage mining, such that it can be
used as a basis for development, testing and implementation of new Web usage
mining methods and algorithms. Furthermore, it shows how this environment can be
useful for a Web designer that intends to build sites and pages that adapt themselves

automatically according to user’s needs.

Vi



indice

AGradeCimMENTOS .. v
13T [TT= TSRO vii
I o L o Lo [V Y o> Lo I PP 1
1.1. Motivagao e objetivos do trabalho ...........cccooiiiiiiiii i 1
1.2. Organizacao do trabalnO ............cccoiiiiii i 4
2. Mineracéo de Dados, Mineracédo de Dados da Web ........................ 6
2.1. Mineracao de Dados e Descoberta de Conhecimento............cccoocveeeiieeiiieeiineens 6
2.2. Métodos para mineragao de dadOS ..........ccceeieeeiiiiieiiiee e 9
2.2.1. Geragao de regras de aSSOCIAGAD ........eeirueieirieieriieerieeesieeesreeesireessireeenaeeeans 9
2.2.2. ANAIISE 08 SEOUENCIAS .....ccuveieitieeiiiieesieee ettt sae s 10
2.2.3. Classificacdo e agrupamento (“CIUSIENNG).....ccocuieeeiiiiiiie e 10
2.2.4. Memory—based reaSONING ........cc.cceeiiiiiiiiiiiee e et e e e e e e eserarre e e e e e e e e eanerees 11
2.2.5. Arvores de deciS80 € iNAUGAOD € rEQIas. .........cvcveveeeeveveeerereeresseeeseseseesenss 11
2.2.6. Redes neurais e algoritmos geNELICOS ........ccivvveiiieerie e see e 11
2.3. Data War€NOUSING.......cueeiiiiiieeiiiiee e e eseee e see e et e e e et e e e snneeeeesnnneeeeennnees 12
A | SRR 13
2.5. Mineracao de dados da WeD ... 15
2.5.1.TermoS € CONCEITOS ULBIS......ccciuriiiirieaiiiieaieiesiee et e st e e e s 15
2.5.2. Modelos de navegacéo e classificacdo das paginas Web............ccccceeeneee. 17
2.5.3. Tipos de mineracdo de dados daWeb ..........cccoooveeeiiiiiee e, 25
2.6. Mineragdo de conteldo da WeD .........ccoooiiiiiiiiiiee e 26
3. Mineracéo de Utilizacdo da Web .........c.coooeiiiiiiiiiii e, 30
3.1, ASPECIOS IS ...uveeeiiieeiieeeatteeeattee ettt e eteeesbe e e sabe e e sabe e e ssbe e e snbe e e anse e s anbeeenneesnneas 30
3.2. Etapas da mineracao de utilizacdo da Web ..........cceoeieveeeciiiiee e 34
3.2.1. PreparaGao de DAdOS ........cccuueiiiieiiiie ittt 35
3.2.1.1. Filtragem doS dadOS .........cccuuieeiiiiiiee et 37

Vii



3.2.1.2. 1dentificacao de USUANIOS.........ccccuriieiiiieee ettt 39

3.2.1.3. 1dentificaCao das SESSOES .......ccccviiieiiiiiee et 42
3.2.1.4. Identificagao de traNSAGOES .......c.ueeveiiiiiiee it 44
Identificacdo por duragao da referénCia.........cceveveeeeiiiieiee e a7
Identificagcdo por referéncias posteriores MAXIMAS ........ccccevvveeeiieeeiiieeeiieesrneens a7
Identificacao por janelas de temMPO ........coooiiiiee i 49
ANAIISE dOS MELOUOS .......veieiiiieitie et 49
3.2.2. Descoberta de PAAIGES .........cooiueiiiiiieiiiie et 50
3.2.3. ANAIISE JOS PAAIBES ......eeeeiiiieiiiieeiie et 53
3.3. Trabalnos relacionados ..........cccooiiiiiiiieiiie e 57

G s Y=o 1] = o> S 65
4. MineraWeb: um ambiente para mineracéo de utilizacdo Web ...... 67
O N o] (=151 o] =T Lo SRR 67
4.2. As fases da mineragao N0 MIiNEraWeb ...........coceeiiiiiiiiiiiiiieeee e 70
4.2.1. Integrac@o e preparaGao de dados .........cccceerieiiiiieeriiie e 71
4.2.2. Descoberta de PAdrBES ..........ceeeiiuiieeiiiieee e 72
4.2.3. ANAlISE de PAAIBES .......veieeiiiiiee ettt e 72
4.2.4. APlICACA0 dOS PAAIDES ......cuvviieiiiiiiee ettt 72
4.3, MINEIADALA ......coiiiieiiie ettt 73
4.4, MINEIAWEDCENTIET ...ttt e e s e e e e e e e nnaeeeeeanns 78
4.4.1. ConfiguraGao € pPré-proCeSSAMENTO........cccivieeriereeriieesieeesreeeseeeeseeeenseeesens 78
4.4.2. Exportacdo de dados e geracdo de dados de teste .........cccevvieeiiieeiniieennne 84
4.4.3. ldentificag@o de SeSSOES € tranSAGOES ........ceevveieriieeeriie e 86
4.4.4, BUSCA U8 PAUIGES ......ciiueieiiiie ittt ettt ettt s 88
4.5. Outras ferramentas de busca, analise e visualizaGao..............ccceeveeeviieriiiieennne 91
4.6. MINEIACTAWIET ......ooiiiiiieeiee ettt e 92
4.7. MINEIAREUINECT.....cciiiiiiiiie ettt 92
VIS I ANa =T o = Tor=To o [C TN o= To [ g T LS 99
V4IRS IV 11T F= Vo> T LSRR 102
4.10. Comparacao com os trabalhos relacionados .............ccccvevviieeeeiiiie e 104
5. CONCIUSAO «.ovniie e 108
6. Referéncias Bibliograficas .......ccccccovviiiii i 112

viii



1. Introducao

“Eu penso em Sara, o resto é facil.”

J.W.Gordon

1.1. Motivacao e objetivos do trabalho

O acesso diario a Internet via Web compreende um sem namero de cliques em
milhdes de paginas diversas espalhadas por todo o mundo, cliques executados por
uma quantidade de usuarios cujo numero é impossivel contar com exatiddo.
Conteudos os mais diversos, costumes e necessidades pessoais ainda mais diferentes
constituem a realidade da Web, toda esta complexidade formidavel resultando em
padrdes de utilizacdo extremamente ricos e variados. Cada acesso, cada clique faz
parte da ininterrupta e quase infinita sequéncia denominada “clickstream” (KIMBALL &

MERZ, 2000), o fluxo ou corrente incessante de acessos as paginas do universo Web.

Compreender os padrdes de utlizacdo das paginas Web, entender as
motivacdes que impulsionam os usuarios quando estédo navegando, descobrir quais 0s
modelos subjacentes a esta navegacdo tem sido a tarefa de uma legido de
pesquisadores em areas tao diversas como redes de computadores, bancos de dados,

psicologia, inteligéncia artificial e outras.

Uma das bases para estas pesquisas esta na analise e interpretacdo dos
milhdes de registros armazenados diariamente nos logs dos servidores Web, os quais,
em sua totalidade, sdo, de uma maneira bastante desestruturada e desorganizada, o

retrato nem sempre fiel da cadeia de acessos as paginas. Nem sempre fiel porque,



como serd visto no presente trabalho, as diversas particularidades envolvidas no
processo de navegar pela Web (a presenca de navegadores, servidores Web,
servidores proxy, servidores de cache e muitos outros fatores) fazem com que se torne
virtualmente impossivel descobrir com precisdo quais foram as sequéncias de paginas

efetivamente visitadas.

A mineracdo de utilizacdo da Web é a area que se dedica a atividade de
investigacdo do ‘clickstream”, tentando ndo s6 reconstituir os passos seguidos pelos
usuarios, mas também (e principalmente) descobrir quais os padrdes de utilizacao que

podem aflorar nessa reconstituicao.

Contudo, como muitos dos inumeros “buracos” nas sequéncias de registros de
utilizagdo talvez nunca possam ser preenchidos com total seguranga, o processo de
mineragédo de utilizacdo Web pode ser visto como uma verdadeira “arqueologia da
Web”: estd sempre a fazer predi¢cbes e deducdes ndo s6 a partir das observacdes
efetivamente realizadas, mas também a partir de suposi¢bes feitas na tentativa de

preencher as lacunas.

A mineracdo de utilizacdo apresenta-se, desta forma, como uma ferramenta
fundamental ndo s6 aos estudiosos interessados em pesquisar e descobrir padrdes de
navegacao. Pelo contrario, sua utlidade vai muito além disso, sendo também de
inestimavel valor para todos os individuos e organizacdes envolvidas no projeto e
implementacao de sites Web. O termo “e-metrics” vem sendo cada vez mais utilizado
para denotar as medidas de desempenho das paginas armazenadas em um site Web,
métricas estas que, para serem obtidas, ndo podem prescindir da mineracao de

utilizagéo.

Os projetistas de sites Web, ao avaliarem como seréo construidas as paginas e
como serdo as referéncias entre elas, precisam ter em maos subsidios que permitam
tomar decisbes apropriadas sobre a estrutura ou topologia utilizada (SPILIOPOULOU,

2000). Sem o conhecimento descoberto a partir da mineracéo de utilizacéo, o projeto



de um site dependeria apenas das suposicfes dos projetistas em relacdo as

expectativas e padrées de comportamento do usuario.

Todavia, com este conhecimento em maos, um conhecimento a partir de uma
base fortemente empirica, o projetista passa a ter condicdes de tomar escolhas bem
mais fundamentadas em relacéo ao design que sera escolhido para cada pagina, link

ou script disponibilizado em seu site.

A busca e a andlise dos padrdes de utilizacdo sao geralmente realizadas a partir
dos dados brutos extraidos dos logs de um servidor Web, nos quais, apés uma etapa
de pré-processamento e transformacédo, serdo utilizadas técnicas de mineragéo de

dados voltadas especificamente para este tipo de tarefa.

Ha atualmente uma profusdo de ferramentas que permitem a extracdo e a
andlise dos dados armazenados nos logs de utilizacédo. Tais ferramentas concentram-
se, quase sempre, na disponibilizacao de dados de natureza estatistica, tais como, por
exemplo, quais paginas foram mais acessadas em determinado periodo, qual o tempo
médio de visitacdo a uma pagina, ou quais os dominios de onde se originou a maior

parte dos acessos a uma pagina.

Boa parte das ferramentas comerciais disponiveis ndo permite, contudo, a
extracao de padrbes de utilizacdo mais complexos. Por exemplo, quais as sequéncias
de paginas mais comumente visitadas? Além disso, as ferramentas comerciais
possuem sempre uma arquitetura fechada, limitada em termos de customizacao, e que

nao permite modificagcdes nos métodos de descoberta e andlise dos padrées de uso.

Por outro lado, as ferramentas propostas em diversos trabalhos de pesquisa,
apesar de se direcionarem a descoberta de padrdes de utilizacdo mais complexos,
com o uso de técnicas avancadas de mineracédo de dados, sdo também fechadas no

sentido de estarem voltadas especificamente para um determinado método ou analise.



O presente trabalho tem como objetivo fazer um estudo dos principais aspectos
envolvidos na mineragédo de utilizagdo da Web, identificando seus pontos fracos e
pontos fortes, e, ao final, propor um ambiente chamado MineraWeb, que possibilitara o
desenvolvimento e o0 uso de ferramentas e métodos de mineragéo de utilizacdo Web

construidas segundo os mais diversos modelos e algoritmos disponiveis.

Um dos problemas que encontram o pesquisador de mineracao de utilizacdo da
Web € o de ter que enfrentar todas as dificuldades comuns inerentes a mineragao de
dados, tais como limpeza e filtragem de logs, identificacdo de usuéarios e sessoes,
sempre que decidir, por exemplo, apenas testar um novo algoritmo de mineragéo de
padrdes de utilizacdo. Tais dificuldades, entretanto, sdo secundérias para ele, ja que

seu objetivo principal é o teste do algoritmo de mineragéo.

O ambiente aqui proposto vira, entdo, ao encontro dessa necessidade, provendo
um arcabougo comum para tal teste, disponibilizando uma base de dados e
ferramentas auxiliares que o livrardo da obrigacdo de implementar as tarefas

acessorias ou secundarias.

Adicionalmente, sera também sugerido como o0 ambiente MineraWeb pode servir
de apoio para a criagdo de sites adaptativos, que se adeqiem as necessidades dos

usuarios, sempre em constante mutagéao.

1.2. Organizacéo do trabalho

O trabalho esté& organizado da seguinte maneira: apos esta breve introducéo, o
capitulo 2 fard uma descricdo da area de mineracdo de dados, incluindo os tépicos
relacionados data warehousing e OLAP, jA que varios dos pontos envolvidos na
mineragao de utilizagdo Web sé&o derivados diretamente de ambas, especialmente da

primeira. O capitulo mostrara, entdo, como as técnicas de mineracéo de dados podem



ser utilizados para a mineracdo de dados da Web, salientando as diferentes faces

apresentadas por esse tipo de mineragao.

Em seguida, o capitulo 3 detalhard uma dessas faces, a mineracéo de utilizacéo
da Web, abordando os principais temas envolvidos nesta atividade, as fases em que
ela costuma se dividir, os modelos e algoritmos mais utilizados e algumas das

ferramentas disponiveis.

O capitulo 4 mostrar4 a proposta do MineraWeb, um ambiente para mineracao
de utilizacdo Web, util ndo somente como base de uma implementacdo a ser usada
pelos administradores de sites, mas também como plataforma destinada as pesquisas

gue desenvolvam e testem novas técnicas e algoritmos de mineracéo de utilizacao.

Finalmente, o capitulo 5 mostrara as conclusées atingidas no curso do
desenvolvimento do trabalho, além de assinalar como ele se relaciona com algumas

das propostas existentes, e propondo novos encaminhamentos para trabalhos futuros.



2. Mineracao de Dados, Mineracao de Dados da
Web

Este capitulo mostra as principais idéias envolvidas nas areas de mineracao
de dados e descoberta de conhecimento, avaliando como a mineracdo de
dados pode ser utilizada para a busca de informagdes na World Wide Web,
seja essa busca direcionada ao contetdo, a estrutura ou a forma como é
utilizada a Web. Serdo introduzidos os conceitos de mineragdo da Web,
mineracdo de contetdo da Web e mineracdo de utilizacdo da Web. Este

ultimo, por sua vez, sera tratado mais detalhadamente no préximo capitulo.

2.1. Mineracgéo de Dados e Descoberta de Conhecimento

A mineracdo de dados, ou “data mining”, corresponde a atividade automatica ou
semi-automatica de exploracdo e andlise de grandes quantidades de dados com o
propésito de neles descobrir regras e padrdes significativos (BERRY & LINOFF, 1997).
Sendo interdisciplinar em sua propria natureza, € influenciada ao mesmo tempo por
areas tais como a estatistica, inteligéncia artificial, teoria dos grafos e, claro, a teoria

de banco de dados.

O problema da mineragédo de dados parte do pressuposto de que os grandes
bancos de dados do mundo real sédo verdadeiras “minas” de conhecimento (DEOGUN
et al., 1997), onde repousam informacdes de grande valor que podem ser encontradas

através de técnicas e algoritmos adequados.

MANNILA (1997) define genericamente o problema da mineragédo de dados da

seguinte forma: dados um conjunto de dados d e uma classe P de padrdes ou



sentencas que descrevam as propriedades desses dados, pode-se determinar se um

padrdo p T P é interessante e ocorre com frequéncia suficiente em d. Assim, a tarefa

de mineracdo de dados volta-se para a descoberta do conjunto Pl de padrbes, onde:
Pid, P)={p1 P|p éinteressante e ocorre em d numa freqiiéncia suficiente}

O desenvolvimento e a multiplicacédo das pesquisas em mineracao de dados tém
se dado a passos largos, ndo s6 pelos diversos desafios tedricos que se colocam na
area, mas também pelas variadas aplicagbes préaticas que podem ser associadas a
descoberta do conhecimento previamente ignorado, armazenado nos grandes bancos

de dados do mundo real.

A mineracdo de dados é, algumas vezes, também conhecida como mineracéo
de bancos de dados (“database mining”) ou ainda descoberta de conhecimento em

bancos de dados (“knowledge discovery in databases”) .

A expressao “descoberta de conhecimento em bancos de dados” foi langada por
PIATESTKY-SHAPIRO (2000), ao promover o primeiro “Workshop in Knowledge
Discovery in Databases” na Conferéncia Internacional de Inteligéncia Artificial de
Detroit, em 1989. Curiosamente, ele justificou a escolha dos termos afirmando que a
expressao “mineracao de dados”, ja muito utilizada naquela época, era pouco “sexy”,

além de ser utilizada pejorativamente por muitos estatisticos para criticar a area .

BERRY & LINOFF (1997) referem-se a descoberta de conhecimento como um
dos “estilos” de mineragdo de dados, em contraposicdo aos testes de hipoteses
(“hypothesis testing”). A primeira seria uma abordagem “bottom-up”, em que, partindo-
se dos dados, tenta-se chegar a um conhecimento previamente ignorado. A
abordagem de testes de hipo6teses, por sua vez, seria uma tentativa “top-down” de

provar (ou refutar) idéias previamente concebidas.

Estas duas abordagens correspondem, respectivamente, aos dois tipos classicos

de inferéncia conhecidos como indugéo e deducdo. Do ponto de vista do aprendizado,



a inducdo parte de casos particulares (dados de treino) para os gerais, tentando
desenvolver um modelo explicativo. A dedugdo, ao contrario, parte do geral - um

modelo prévio - para o particular - os dados (CHERKASSKY & MULIER, 1998).

No entanto, para muitos, a descoberta de conhecimento € uma area mais ampla,
da qual a mineracdo de dados é tdo somente um componente ou etapa que enfoca
principalmente os métodos de producdo de conhecimento: FAYYAD et al. (1996)
definem a descoberta de conhecimento como a extragdo néo-trivial de informacdes
potencialmente Uteis, previamente desconhecidas e implicitas em dados brutos. Por
essa proposta, a descoberta de conhecimento divide-se nas seguintes etapas, que

podem ser repetidas tantas vezes quanto sejam necessarias:

a) definicdo dos dominios onde serdo realizadas as andlises e quais 0s

objetivos do processo de descoberta de conhecimento;

b) criacdo de um conjunto de dados, através da selecédo entre as diferentes

fontes de dados disponiveis;

c) pré-processamento dos dados, incluindo a limpeza dos dados
desnecessarios e o tratamento daqueles que estdo indisponiveis ou que

possam conter alguma incerteza;

d) transformacdo dos dados, adequando suas dimensdes e variaveis de
maneira apropriada, para que estes estejam coerentes com as

necessidades dos métodos que serao utilizados na proxima etapa;

e) mineracdo de dados, etapa que envolve efetivamente as técnicas e

algoritmos que produzirdo o conhecimento procurado;

f) analise e interpretacdo dos resultados encontrados na etapa anterior.

A mineracgdo de dados vale-se de diversos modelos, ferramentas e técnicas para
chegar aos seus objetivos BORGES & LEVENE, 1998, BERRY & LINOFF, 1997,

FAYYAD et al., 1996). Um modelo produz uma ou mais saidas para um determinado



conjunto de entradas, e seus resultados podem possuir mais ou menos acuracia. Os
modelos utilizados na mineragéo de dados incluem os de classificagéo, os preditivos,

os de agrupamento e os de séries temporais.

Os modelos de classificacao tentam rotular e colocar registros em classificacdes
previamente existentes, ou criar novas classificacoes para eles, além de Ihes adicionar
outras informacdes tais como a probabilidade de ocorréncia em determinado contexto.
Os modelos preditivos sao similares aos de classificacdo, mas as suas saidas ndo se

limitam a uma série de classes.

Modelos de agrupamento criam grupos menores a partir de grandes conjuntos
de registros, levando em consideracdo as caracteristicas em comum por eles
compartilhadas. Modelos de séries temporais assemelham-se aos preditivos, porém

0s seus dominios incluem dados coletados ao longo do tempo.

2.2. Métodos para mineracao de dados

2.2.1. Geracao de regras de associacao

A descoberta de regras de associacdo (SAVASERE et al., 1995, AGRAWAL &
SRIKANT, 1994) aplica-se a um banco de dados de transa¢fes onde cada transacéo é
composta por um conjunto de itens, e no qual procura-se descobrir quando a presenca

de um conjunto de itens implica na presenca de um outro item na mesma transacao.

A geracdo de regras de associagdo € muito utilizada em sistemas comerciais,
especialmente naqueles direcionados a area de vendas, e € conhecida popularmente
como “market basket analysis”, ja que, para atingir o seu objetivo de encontrar grupos
de itens que ocorram juntos, analisa uma situacao semelhante a que ocorre quando se

utiliza uma cesta de supermercado (a transacao).



2.2.2. Analise de seqUéncias

Neste modelo, procura-se seguir 0s relacionamentos entre registros para
desenvolver modelos a partir dos padrées seqiienciais encontrados. E uma aplica¢do
da teoria dos grafos a mineracao de dados. Os padrdes sequenciais (MANNILA et al.,
1995, SRIKANT & AGRAWAL, 1996) sao encontrados entre transacgdes, quando a
presenca de um conjunto de itens em uma transagéo implica no surgimento de outro

item em uma transacéao posterior.

2.2.3. Classificacédo e agrupamento (“clustering”)

Técnicas de classificagdo (HAN et al., 1993) permitem o desenvolvimento de
perfis de itens com atributos em comum que podem ser usados para classificar novos
itens adicionados ao banco de dados. A classificacdo é feita a partir de um

conhecimento aprioristico sobre as classes e categorias utilizadas.

Ao contrario, na analise de agrupamentos (“clustering analysis”), é feita a reunido
de itens ou usuarios com caracteristicas semelhantes somente com base empirica,
sem qualquer conhecimento prévio de quais serdo os grupos formados. Neste caso,
busca-se construir modelos que encontrem itens de dados similares entre si, a partir
de alguma métrica de “distancia” entre os itens, que seréo assim colocados juntos em
novos agrupamentos (“clusters”) ou em agrupamentos ja existentes. Para tanto,

podem ser utilizados métodos geométricos, estatisticos ou mesmo redes neurais.

Ambas as técnicas podem ser Uteis para a tomada de decisdes de marketing ou
para a mudanca dindmica dos contetdos de um servidor Web, quando acessado por

um cliente anteriormente analisado.
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2.2.4. Memory-based reasoning

Estes métodos procuram fazer predi¢cdes de novos itens de dados, a partir de
itens ja conhecidos, procurando pelos vizinhos mais proximos a estes ultimos e
combinando seus valores para encontrar valores de predi¢édo e classificacdo. Uma de
suas vantagens é a possibilidade de aprendizado sempre que novos itens sejam

acrescentados ao banco de dados (BERRY & LINOFF, 1997).

2.2.5. Arvores de deciséo e inducéo de regras

Estes modelos envolvem o uso de arvores de regressao e classificacdo (CART —
“classification and regression trees”) e inducdo chi-quadrada automatica (CHAID —
“chi-squared automatic induction”). Sao Uteis para uma mineracdo direcionada,
especialmente com classificagdo. Os registros do conjunto de treino sdo divididos em
subconjuntos disjuntos que serdo descritos por regras simples sobre um ou mais
campos. O ID3 (QUINLAN, 1983) e o seu sucessor, 0 C4.5 (QUINLAN, 1993), sdo os
dois principais algoritmos utilizados para a descoberta de conhecimento baseada em

arvores indutivas.

2.2.6. Redes neurais e algoritmos genéticos

As redes neurais sdo uma das técnicas mais comuns de mineracdo de dados,
pela sua ampla aplicabilidade (MITCHELL, 1997). Utilizam modelos que procuram
reproduzir de maneira mais simplificada as conexdes neuronais do cérebro. Por esse
método, procura-se, a partir de um conjunto de treino, aprender padrées gerais que

possam ser aplicados a predigéo e classificagéo.

Dois dos principais problemas das redes neurais sédo as dificuldades associadas
ao entendimento dos modelos por ela produzidos e sua grande sensibilidade ao

formato dos dados de entrada.
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Os algoritmos genéticos (GA — “genetic algorithms”) utilizam as idéias e
mecanismos da genética e selecdo natural (operacdes de selecdo, “cross-over”,
mutagdo) para encontrar os parametros 6timos que descrevem funcdes preditivas
(MITCHELL, 1997). S&o desenvolvidas sucessivas geracdes de solucdes, até que
apenas algumas “sobrevivam” e as fun¢des encontradas convirjam para uma solucao

6tima.

2.3. Data Warehousing

Ainda que muitas das técnicas e algoritmos da mineracdo de dados sejam
relativamente antigas, a area sofreu um grande impulso na ultima década, a partir da
profus@o cada vez maior ndo s6 das pesquisas, mas também das aplicacbes em data
warehousing. INMON (1996) define um data warehouse como um conjunto de dados
integrados, nao-volateis, orientados por assunto e variaveis no tempo, utilizados

primordialmente como ponto de apoio a decisées gerenciais.

A area de data warehousing utiliza largamente a modelagem multidimensional de
dados (KIMBALL, 1996), mais simples que a abordagem relacional quando o que se
pretende é a obtencdo de dados para a resolucdo de consultas analiticas. KIMBALL
(1997) mostra as principais diferencas entre o modelo multidimensional e o modelo
entridade-relacionamento, assinalando as vantagens que o primeiro apresenta quando

se deseja construir um data warehouse.

No modelo multidimensional, a informacao € representada e manipulada através
de um cubo de n dimensfes, cada uma das quais simboliza uma diferente
perspectiva de como devem ser visualizados os dados principais, chamados fatos. Os
fatos possuem uma série de atributos que permitem o uso de agregacdfes para
possibilitar uma melhor andlise. As dimensdes podem possuir atributos e ser divididas

em hierarquias, aumentando ou diminuindo a riqueza das informacfes analisadas.



O cubo pode ser manipulado através de operacdes basicas tais como ‘slicing
and dicing”, “roll-up” e “drill-down”, que permitem o encaminhamento através das
dimensodes e a selecao das dimensdes e niveis de detalhamento que mais interessam
ao usuario, além de possibilitarem a agregacdo dos dados sempre que possivel e

necessario.

Ao se representar um data warehouse no modelo relacional, um fato pode ser
representado por uma tabela central, ligada a diversas tabelas periféricas que
representem, cada uma, uma dimenséao diferente. A esta configuracdo denomina-se
esquema estrela (star schema). Pode-se, contudo, optar pelo esquema “flocos de
neve” (snow flake schema), mais complexo, em que as tabelas que representam as

dimensofes sdo normalizadas, tornando-se, assim, centros de novas estrelas.

2.4 OLAP

OLAP (On-line Analytical Processing) € um conjunto de tecnologias que visam a
possibilitar aos usuarios o acesso e visualiza¢cao dos dados de uma maneira analitica
e multidimensional, realizando operagbes de classificacdo, comparacdo, taxas
multidimensionais e variagbes percentuais, através de uma interface grafica, interativa
e amigavel, com o proposito de realizar a descoberta manual de conhecimento a partir
dos dados. Em contraponto a OLAP, OLTP (On-line Transaction Processing), é a
tecnologia voltada para o acesso bruto aos dados, no nivel mais basico das

transagOes, com um forte enfoque na entrada e consulta planas (KIMBALL, 1996).

CODD et al. (1993) propuseram um conjunto de 12 regras para a avaliacdo de
produtos OLAP, das quais a primeira é a necessidade de uma visdo conceitual
multidimensional, num artigo em que tragam o caminho percorrido pela comunidade de
bancos de dados desde o advento do modelo relacional, idealizado pelo préprio CODD
(1970), no inicio dos anos 70, até o aparecimento da modelagem multidimensional

como uma ferramenta para agregar mais semantica as aplicacbes de suporte a
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decisao, vindo assim como um suplemento ao ambiente de processamento on-line de

transacoes.

Por armazenar os dados (além das suas agregacdes— totais, subtotais, médias,
etc.) em uma estrutura multidimensional, a tecnologia OLAP apresenta um
desempenho bastante superior para os tipos de consultas que necessitam de uma
andlise dos dados como um todo, voltadas, portanto, para o processo de tomada de
decisdo. OLAP ¢, portanto, uma ferramenta complementar a area de data
warehousing, utilizando as mesmas operacdes basicas do cubo multidimensional
vistas na secéo anterior. Assim, o usuario de um sistema OLAP pode fazer selecdes
dos subconjuntos de dados que Ihe interessam entre as multiplas dimensées do cubo,

inclusive a temporal.

Ha trés principais categorias de OLAP, quanto a estrutura fisica de

armazenamento:

= OLAP Multidimensional (MOLAP) — os dados e agregacfes sdo armazenados

fisicamente numa estrutura multidimensional.
= OLAP Relacional (ROLAP) — os dados sé@o armazenados em um SGBD relacional.

= OLAP Hibrido (HOLAP) — os dados sédo armazenados em um SGBD relacional e

as agregacOes em uma estrutura multidimensional.

OLAP pode ser vista como uma ferramenta complementar a mineracdo de
dados. O seu ponto forte € a caracteristica descritiva, enquanto, na mineracdo de

dados, o ponto forte é a descoberta automatica de padrdes.

Ambos, OLAP e mineracao de dados, podem se juntar a estrutura mais ampla de
um data warehouse, como ferramentas Uteis a descoberta de conhecimento

(informagéo) a partir das vastas quantidades de dados nele armazenados.
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2.5. Mineracé&o de dados da Web

Os principios e técnicas de mineracdo de dados e descoberta de conhecimento
podem ser aplicados com sucesso na World Wide Web para extrair conhecimentos
Uteis e interessantes sob diversos aspectos, seja do ponto de vista dos usuéarios ou
dos desenvolvedores de sites Web. A este tipo de aplicagdo da mineragéo de dados
da-se o nome genérico (COOLEY et al, 1997) de mineracdo da Web (“Web mining”),

gue possui, no entanto, diversas ramificagces com variados matizes.

2.5.1.Termos e conceitos Uteis

O grande numero de termos utilizados nos estudos da Web pode levar a
confusdes. Por isso, é interessante que alguns desses termos sejam bem definidos

para evitar davidas.

O World Wide Web Consortium, ou W3C, organizacdo responsavel pela
padronizacdo da Web, foi criado em 1994, a partir de um acordo entre o MIT
(Massachusetts Institute of Technology) e o CERN (European Organization for Nuclear
Research), berco da propria Web, onde foral realizados os trabalhos pioneiros de Tim

Berners-Lee em 1989.

Na home-page do W3C, podem ser encontrados documentos e rascunhos
contendo definigcbes Uteis a area, algumas das quais (especialmente as associadas a
mineracdo da Web) serdo aqui descritas, antes de se prosseguir com o0

aprofundamento dos assuntos abordados no trabalho (W3C, 1999).

= Visita a uma pagina (“‘page view’) - € o conjunto de arquivos que
contribuem para a constru¢cdo de uma pagina Web no navegador do
cliente, como resultado de um acesso do usuario, ao realizar um clique

ou “hit”; neste trabalho, usaremos da mesma forma os termos “acesso” e
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“visita”. Os arquivos sdo requisitados pelo navegador através do

protocolo HTTP (Hypertext Transfer Protocol) (FIELDING et al., 1997).

Clickstream — a sequéncia de visitas a paginas de um usuario; pode ser
usado também para denotar o fluxo constante de acessos de todo o

universo de usuarios de um site ou da prépria Web.

Sessdo — 0 conjunto dos acessos a paginas feitos por um usuéario ao
realizar uma determinada visita a um site Web. Observe-se que, aqui, o
termo “visita” esta sendo usado para denotar uma visita a um site, e ndo
a uma pagina individual. Ou seja, a visita a um site é composta por um

conjunto de visitas as suas paginas (portanto, € uma sessao).
Epis6dio — um subconjunto das paginas acessadas em uma sessao.

URL (Universal Resource Locator) — endereco de localizagdo de um
documento na Internet. Tem o] formato genérico
esquema://host:porta/path/querystring, onde esquema indica o
protocolo utilizado (HTTP, FTP, etc.), host € o nome completo (ou
endereco IP) da maquina onde esta a informagéo, porta é porta que deve
ser utilizada na comunicacao entre a maquina que busca o documento e
a que o armazena, path € o caminho completo do documento dentro da
maquina origem, e querystring é o conjunto de parametros passados
opcionalmente ao se acessar 0 documento, sendo utilizado sobretudo ao
se acessar documentos dinamicos, montados a partir da execucdo de

programas ou scripts.

URI Universal Resource Identifier) — € uma categoria mais ampla que
inclui tanto as URLs quanto os URNs (Universal Resource Names). Na
pratica, nos ultimos anos, tem-se utilizado cada vez mais os termos URI e

URL de maneira quase idéntica (W3C, 2001).
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Referidor (eferrer) — a pagina de onde partiu a referéncia para a visita
atual. Por exemplo, se um usuario esta na pagina de um site de busca e
clica em um link que o transporta para o site de uma universidade, o
servidor da universidade reconhecera a pagina do site de busca como

referidora para aquele acesso.

Cookie - Os cookies sdo marcadores usados para registrar e rastrear
automaticamente os usuarios de um site. Na pratica, sdo arquivos que
ficam armazenados localmente no computador do cliente, guardando
informagdes que serédo usadas na sua identificagcdo (NETSCAPE, 1999).
Apesar de ndo fazerem parte do padrao atual do protocolo HTTP (versao
1.1), sdo adotados pelos principais servidores e navegadores Web do

mercado.

Programas CGI (Common Gateway Interface) — programas usados para
a construcdo dindmica de paginas Web. O acesso a uma URL associada
a um programa CGI faz com que o servidor Web execute aquele
programa, o qual ser4 entdo responsavel por montar, dinamicamente,
toda a estrutura e o conteldo da pagina, que s6 entdo sera enviada ao

cliente.

2.5.2. Modelos de navegacdao e classificacdo das paginas Web

Os sistemas que analisam a Web necessitam, muitas vezes, de um modelo que

procure descrever e explicar como atuam os usuarios, classificando os diversos

padrdes de navegacdo pelas paginas, abrangendo ouso dos navegadores, seus

botdes de navegacdo, suas preferéncias, etc. Além disso, € necessaria uma

classificagdo ou tipagem das péaginas, seja a partir de seus atributos, de seus

contelidos ou dos relacionamentos e links entre elas.
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Pode-se considerar a Web como um sistema hipermidia aberto, colaborativo e
altamente dindmico, uma “ecologia de informac¢des dinamica”, nas palavras de
CATLEDGE & PITKOW (1995). Segundo eles, por ser um sistema hipermidia,
encontram-se, na Web, os mesmos tipos de estratégias de uilizacdo de outros

sistemas da mesma espécie: busca e navegacao.

Na estratégia de busca, h4 uma orientacdo quanto ao objetivo, um
direcionamento; na de navegacao, esta se da através de fontes de informacdes que
contém itens com um alto grau de similaridade quanto ao interesse do usuario. COVE
& WALSH (1988) acrescentam ainda uma terceira estratégia, a navegacao serendipica
(“serendipitious browsing”), puramente aleatéria, apropriando-se do termo cunhado por
Horace Walpole (BRITANNICA, 2002) para denotar o processo de descoberta casual

ou acidental de principios ou coisas que ndo se estavam buscando.

Apesar disso, as atividades de busca e navegagdo ndo sdo mutuamente
exclusivas, os usuarios estdo constantemente a mudar o seu foco de uma para a
outra. Assim, pode-se observar na Web um continuum entre, por um lado, a atividade
de navegacdo como algo extremamente direcionado e focado a um determinado
objetivo e, por outro, a navegacdo completamente livre, aleatéria e sem qualquer

compromisso a nao ser com o préprio ato de navegar.

LEVENE & LOIZOU (2001) mostram bem essa interpenetragdo constante, esse
ir e vir entre busca e navegacao, ao dividir em quatro etapas o processo de busca de

informacdes na Web:
a) especificacao da consulta, quando o usuario define o que esta buscando;

b) recuperacdo da informacdo, onde o sistema faz a disponibilizacdo dos
resultados obtidos, normalmente dando ao usuéario um conjunto de links a

serem seguidos, muitas vezes de acordo com critérios de importancia;
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C) navegacao, quando o usuario repete alternadamente as tarefas de escolher
uma das paginas disponibilizadas para visitar, e, a partir dali, ir para novas

paginas relacionadas;

d) modificacdo da consulta, quando se retorna ao ponto de partida para refinar

ou modificar o objetivo inicial.

Para satisfazer as necessidades de milhares de usuarios diferentes, o projeto de
um site Web deve tentar, na medida do possivel, suportar essas diferentes estratégias,
evitando assim que o visitante veja-se subitamente “perdido no hiperespago”
(NIELSEN, 1990). Ha porém, uma certa tenséo entre projetar um site tendo em vista
0s usudrios que desejam somente fazer buscas e projeta-lo para aqueles que desejam

apenas navegar.

Uma estrutura de site hierarquica a maneira de um diretério de arquivos - por
exemplo, um site como o YAHOO! (2002), ou ainda um engenho especializado como o
GOOGLE (2002), sdo extremamente adequados para usuarios interessados em
buscas. Contudo, tais estruturas séo indesejaveis para O USUArio que procura O

inesperado, e que se sente insatisfeito com a preciséo requerida nesses sites.

Atualmente, cada vez mais sites abrem a possibilidade de serem completamente
indexaveis e, como tais, acessiveis a diversas espécies de buscas, a0 mesmo tempo
em que oferecem aos seus visitantes uma estrutura agradavel e ndo totalmente
direcionada. Para se avaliar a exata proporcdo das necessidades dos usuarios é que
se mostra Util a analise dos seus padrdes de utilizacdo dos sites Web, como sera visto

nas proximas secoes.

Para obter subsidios sobre os padrbes de navegacdo de um usuario Web,
TAUSCHER & GREENBERG (1997) analisaram seis semanas de utilizacdo de 23
usuarios de um navegador comercial. A analise dos dados mostrou que 58% dos

acessos eram de paginas ja visitadas anteriormente. As pessoas tendem a revisitar
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um numero consideravel de paginas, acessar algumas poucas paginas ou grupos de
paginas com muita frequiéncia, além de gerar seqiiéncias curtas de caminhos de
paginas. A maior parte das revisitas inclui as poucas paginas acessadas

recentemente.

A revisitacdo de péaginas ja acessadas na mesma sec¢do € tdo frequente que
todos os principais navegadores possuem métodos de predicdo para auxiliar os
usuarios quando estes desejam voltar para um ponto ja percorrido. Contudo, o0 método
de predicdo de paginas baseado em pilhas (cada péagina visitada é adicionada a uma
pilha de paginas acessadas recentemente), geralmente usado pelos navegadores
comerciais, € inferior a abordagem mais simples de mostrar apenas as URLS visitadas

mais recentemente, excluindo-se as paginas duplicadas.

Analisando os proprios dados e os de CATLEDGE & PITKOW (1995),
TAUSCHER & GREENBERG (1997) chegaram a uma taxa de recorréncia R, que
representa a probabilidade de que uma pagina acessada ja tenha sido visitada
anteriormente. Para os dados do proprio estudo, foi encontrada R=58%, com desvio
padrdo de 9%. Para os dados de CATLEDGE & PITKOW (1995), encontrou-se
R=61%, com desvio de 9%. Ou seja, a atividade de navegacdo Web é um exemplo de
sistema recorrente (%29), no qual o usudrio estd sempre arepetir atividades ja
realizadas anteriormente, a0 mesmo tempo em que executa novas atividades entre as

muitas possiveis.

As principais razdes dadas pelos usuarios estudados para o fato de estarem
revisitando paginas incluiram as seguintes: as informacdes contidas nas paginas
mudam; eles desejam explorar as paginas mais detalhadamente; as paginas possuem
algum proposito especial (paginas de busca, por exemplo); sdo paginas que eles estdo
criando ou editando; as paginas fazem parte do caminho de navegacédo para uma

outra pagina revisitada.



Por outro lado, eles visitam novas paginas pelas seguintes razdes: suas
necessidades de informagdo mudam, desejam explorar um novo site, a pagina foi
recomendada por algum amigo, ou notaram uma pagina interessante enquanto

estavam navegando por outra pagina.

Foram identificados por TAUSCHER & GREENBERG (1997) sete padrbes de

navegacao ou visitacao de paginas:

a) visitas iniciais a um grupo de paginas;

b) revisitas a paginas;

C) visitas a paginas que estédo sendo criadas ou editadas;

d) visitas a paginas produzidas por aplicacdes;

e) navegacao “hub-and-spoke” — visitas a uma pagina central (“hub”) com muitos
links para novas paginas, como numa pesquisa por largura (“breadth-first”);

f) navegacéo dirigida, nas quais as préprias paginas possuem links estruturados
para navegacao (por exemplo, links do tipo “proxima pagina”), e os usuarios decidem

seguir esses links;

g) navegacdo de profundidade (“depth-first”), quando o usuario segue uma

cadeia de links até o fim, antes de retornar a pagina central.

Em BORGES & LEVENE (1998) e LEVENE & LOIZOU (1999) é apresentado um
modelo de navegacdo alternativo baseado na teoria de cadeias de Markov. Os
trabalhos consideram que um banco de dados hipertexto consiste de um repositério de
informacdes cujo contetdo é armazenado na forma de paginas. Um grafo direcionado
descreve a estrutura do banco de dados, sendo 0s nds correspondentes as paginas e
as arestas correspondentes aos links entre essas paginas. A um conjunto de trilhas ou

caminhos no grafo denomina-se “visdo web”.
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Finalmente, pela prépria caracteristica estocastica da navegacao, representa-se
cada pagina como um estado e associam-se probabilidades aos links. Tais
probabilidades denotam as freqiiéncias com que 0s usuarios utilizam os links e o peso
relativo que dao a esses links para uma determinada consulta. Com isso, obtém-se um
modelo de cadeia de Markov a partir do qual podem ser desenvolvidos algoritmos de
mineracdo de padrbes de navegacdo, assim como métodos para automatizar a

navegacao a partir das consultas dos usuarios.

Esta caracteristica probabilistica da navegacdo Web ¢é reforcada por
HUBERMAN et al. (1998), os quais mostram que os padrfes de navegacdo da Web
possuem uma acentuada regularidade do ponto de vista estatistico. Analisando os
comportamentos de usuarios, desenvolveram um modelo de navegacédo que atingiu
altos graus de correlagédo entre os cliques observados e os previstos pelo proprio

modelo.

Além disso, os autores indicam que o comportamento do usuario se pauta pela
busca constante de maximizar a utilidade ou o valor das paginas: cada pagina tem um
valor associado, e hd um custo ou esforgo na navegacdo. Clicar na proxima pagina
supde que ela também terd um certo valor esperado, ainda que desconhecido.
Portanto, um individuo navegara numa certa direcdo até que o custo exigido seja

maior do que o valor esperado.

O seu trabalho sugere ainda que o numero de cliques por pagina obedece a uma
distribuicdo semelhante a da lei de Zipf, o que foi mais tarde demonstrado
analiticamente por LEVENE & BORGES (2001). A probabilidade de uma trilha
(seqiiéncia de paginas) de comprimento t ser percorrida por um usudrio é de t . Por
essa distribuicdo, os usuarios da Web tendem a preferir as trilhas curtas as longas.
Uma explicacdo para esse fato é que, na topologia da Web, o nimero de trilhas curtas

€ exponencialmente menor que o de longas, e assim é bem mais facil encontrar uma

trilha relevante curta do que uma longa; a razéo entre o valor agregado e o esforco



despendido ao navegar por uma sequéncia é maior para as trilhas curtas do que para

as longas.

PIROLLI et al. (1996) procuram fazer uma classificacdo das paginas Web em
niveis cada vez maiores de abstracdo, a fim de facilitar a analise dos padrdes de
navegacao dos usuarios. A partir da extragdo da estrutura de sites Web e do estudo
de logs de utilizacdo, chegam a uma classificacdo de paginas baseada em fatores tais

como a similaridade textual e os graus e padrdes de conectividade entre elas.

COOLEY et al. (1999) abordam as estratégias de navegacao a partir dos
diferentes tipos de paginas Web: utilizam uma classificagdo de paginas modificada a
partir daquela proposta em PIROLLI et al. (1996). As paginas podem ser de cinco
tipos: paginas de cabecalho, de contetdo, de navegacdo, de ‘look-up” ou pessoal,

cada uma com uma caracteristica fisica particular (tabela 1).

Tabela 1: Tipos de pagina Web (COOLEY et al., 1999)

Tipo de pagina | Caracteristicas fisicas Caracteristicas de uso
Cabecalho . Contém links de entrada|. Pagina inicial nas sessGes dos
partindo da maioria das paginas | usuarios
do site
. Raiz da estrutura de péaginas do
site
Contetdo . Alta quantidade de textos e|.Tempo médio de visita¢&o longo
graficos em relacéo a links
Navegagéo . Pequena quantidade de textos|. Tempo médio de visitag&o curto
e graficos em relacdo a links . Ndo é referéncia posterior maxima
Look-up . Pequeno numero de links de|. Tempo médio de visitag&o curto
entrada . Costuma ser referéncia posterior
. Poucos ou nenhum link de saida | maxima
. Contelido bastante reduzido
Pessoal . Nao possuem caracteristicas| . Baixa freqiéncia de visitacdo
gerais em comum

Muitas paginas podem cair em mais de uma categoria: por exemplo, uma pagina
pode ser, ao mesmo tempo, de conteldo e de navegacao. As paginas pessoais nao
costumam apresentar caracteristicas em comum, além de ndo serem controladas

pelos projetistas dos sites. Por outro lado, por terem uma taxa de utilizagdo menor do




gue a média, elas serdo provavelmente desconsideradas na mineracéo de padrées de
navegacéo, pois serao filtradas por medidas de controle tais como o0 suporte e a
confianca (estas medidas serdo explicadas mais adiante, no capitulo sobre mineragéo

de utilizagdo da Web, quando for abordada a etapa de descoberta de padrdes).

Uma pagina de “referéncia posterior maxima” €, simplificadamente, aquela que
finaliza uma transacao de usuario: a Ultima pagina “nova” acessada pelo usuario antes
dele decidir acessar uma pagina ja visitada anteriormente. Esse conceito sera mais
esclarecido quando forem descritos os métodos de identificagdo de transacoes,

também no proximo capitulo.

A classificacdo das paginas de um site pode ser especificada ndo so6
manualmente, uma a uma, pelo préprio projetista, mas também realizada
automaticamente por algum tipo de algoritmo, como o C4.5, ou ainda estabelecida
(mais uma vez pelo projetista) a partir de metadados — e.g., meta-tags HTML ou uso
de esquemas de codificacdo XML baseados em RDF (Resource Description

Framework, W3C, 2002).

Do ponto de vista da utlizagdo, podem ainda ser reconhecidas certas
caracteristicas para cada um dos tipos de pagina Web, como, por exemplo, a duragédo
de referéncia (“reference length”): o tempo durante o qual uma péagina € vista pelo
usuario (a duracdo de um ‘page view”). Este tempo pode ser determinado, com uma
certa precisdo, a partir da andlise das entradas ou registros dos logs de servidores

Web.

Esses modelos de navegacao e de classificacao de paginas Web serdo bastante
Uteis na mineracdo de dados da Web, seja ao se fazer mineracdo do contetdo das
paginas (por exemplo, para agrupar as paginas num sistema de recomendacéo), seja
na investigacao dos padrdes de navegacao: por exemplo, na descoberta dos tipos de

transagdes e de quais transacdes estdo presentes no log de um servidor Web.
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Alguns métodos de mineracdo dos padrdes de utilizacdo das paginas também
recorrem a estes modelos: por exemplo, na descoberta de regras de associagéo, as
paginas de conteludo € que interessam ao algoritmo de busca; as demais paginas sao
consideradas como auxiliares da navegacdo. Um ponto importante a ser salientado é
gue uma pagina de contetdo para um usuario pode ser de navegacao para outro, e

vice-versa (COOLEY et al., 1997a, 1999).

As formas pelas quais os modelos de navegacéo e classificacdo das paginas
Web podem ser utilizados na mineragédo de utilizacdo da Web serdo detalhadas no

proximo capitulo.

2.5.3. Tipos de mineracao de dados da Web

Uma das classificagdes propostas para a mineracdo da Web (ZAIANE, 1999,
ZAIANE, 2000) distingue entre mineracdo de conteldo (“Web content mining”),
mineracdo de estrutura (“Web structure mining”) e mineracdo de utilizacdo (“Web

usage mining”).

Por essa classificagdo, na mineragcdo de conteudo, procura-se extrair
informacdes relevantes do proprio conteido dos documentos da Web. Ai estdo
incluidas a mineragéo de dados textuais na Web, a mineracdo baseada em indexagéo
de conceitos e as tecnologias baseadas em agentes. E uma mineracdo voltada

precipuamente para os usuarios finais da WWW.

A mineracdo de estrutura procura inferir o conhecimento com base na propria
organizacdo dos documentos Web e nos links entre eles. E voltada principalmente

para os desenvolvedores e projetistas de sites e paginas Web.

Finalmente, a mineracdo de utilizacdo € aquela que procura extrair contetdos

relevantes a partir dos logs de utilizagéo, ou seja, serdo minerados os préprios logs de
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acesso dos servidores Web na busca de padrbes de uso. Assim como a anterior,

também volta-se primordialmente para os desenvolvedores e projetistas.

Uma classificagdo mais simplificada, porém, diferencia apenas entre mineragao
de conteudo e mineracdo de utilizacdo (COOLEY et al., 1997). Aqui também, a
mineracdo de contetdo tem, como foco principal, a busca do conhecimento presente
nos préprios dados contidos nas paginas Web. Porém, nesta classificacdo, as
atividades que seriam de mineragéo de estrutura estdo incluidas na mineracédo de
utilizacao, ja que os préprios métodos de preparacdo de dados, andlise e busca de
conhecimento sobre a utilizacdo das paginas Web salientam a necessidade de se ter

informac®des estruturais sobre os sites.

Tanto a atividade de mineragdo de conteddo quanto a de mineragdo de
utilizacdo (pode-se dizer que mais especialmente esta Ultima) apresentam uma série
de problemas para a analise dos dados: necessidade e filtragem e integracdo de
vérias fontes de dados (logs de acesso, perfis de usuarios, etc.); dificuldades na
identificacdo dos usuérios pela falta de atributos diferenciadores; necessidade de
identificar as sessfBes ou transac¢fes dos usuarios a partir de logs de acesso,

topologias de sites e modelos do comportamento dos usuarios.

Tais problemas tém sido abordados em anos recentes por uma série de
trabalhos, e varias propostas tém sido feitas para contorna-los, algumas das quais, na
area de mineracdo de utilizacdo, estardo sendo analisadas no préximo capitulo.
KOSALA & BLOCKHEEL (2000) e WANG (2000) descrevem diversas destas

abordagens.

2.6. Mineracdo de conteudo da Web

A mineracdo de contetdo sofre bastante pela falta de estrutura dos documentos

armazenados na Web. Contudo, a recuperagdo de informacdes na Web tem, nos
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Ultimos anos, se beneficiado do desenvolvimento de agentes inteligentes e da tentativa

de se conseguir um maior grau de estruturagdo dos dados disponiveis.

Os agentes Web podem ser divididos em trés categorias distintas (COOLEY et
al., 1997): agentes de busca inteligentes, agentes baseados em
filtragem/categorizagdo da informacédo e agentes personalizados. Em MLADENIC

(1999), pode-se encontrar um amplo levantamento de varios desses agentes.

Os agentes de busca inteligentes procuram informagdes relevantes baseados
em caracteristicas de dominios e perfis de usuarios para organizar e interpretar as
informagbes encontradas. Por exemplo, o Parasite, desenvolvido por SPERTUS
(1998) permite a interpretacdo de documentos da Web codificados em tabelas em um
banco de dados relacional, sendo baseado no Squeal, um sistema desenvolvido para

permitir que sejam feitas consultas SQL a Web.

Ja o Shopbot (DOORENBOS et al., 1997) é um exemplo dos agentes que
aprendem a partir de fontes de dados de estrutura previamente desconhecida. O
agente busca na Web e oferece ao usuario 0os precos mais baratos para um
determinado produto (por exemplo, um CD). Portanto, no caso do Shopbot, o
aprendizado se da a partir de informacgdes genéricas sobre os dominios dos produtos

a venda.

Véarios agentes utilizam técnicas de recuperacdo de informacédo, aliadas as
caracteristicas de hiper-texto dos documentos Web, para realizar a busca, filtragem, e
classificagcdo desses documentos. Os “web crawlers”, “robots”, ou “spiders”
(KOBAYASHI et al., 2000), sdo agentes especializados que podem ser utilizados para

a extracdo das estruturas ou topologias dos sites Web.

Estas aplicacdes analisam o codigo de uma pagina HTML e criam uma estrutura
com todos os seus links, seguindo entdo cada um deles e continuando o processo por

todas as paginas do site, até que todo ele seja mapeado. Mas os crawlers também séo
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largamente utilizados na indexacao de paginas Web para a mineracao de conteudo.
Os principais mecanismos de busca indexada da Web, como, por exemplo, o
ALTAVISTA (2002), costumam recorrer a esse artificio para automatizar a construcéo

de seus bancos de dados de péaginas.

Em PIROLLI et al. (1996), por exemplo, € utilizada uma ferramenta chamada
“the walker”, um agente autbnomo que produz uma matriz de adjacéncias a partir de
um determinado ponto de um site, extraindo e guardando informagdes sobre o nome,
titulo, lista de links, tamanho e a data da ultima modificacdo de cada pagina. Estas
informacbes poderdo mais tarde ser utilizadas tanto para mineragdo de utilizacdo e

estrutura, quanto como apoio a mineracdo de conteudo, criacdo de perfis, etc.

Agentes personalizados aprendem as preferéncias do usudrio e buscam fontes
de informacao a partir de tais preferéncias, bem como a partir de outros usuarios com
interesses semelhantes, através de técnicas de filtragem. Por exemplo, o Letizia
(LIEBERMAN, 1995), desenvolvido no MIT, foi um dos primeiros agentes desse tipo,
auxiliando a navegacéao a partir dos habitos do proprio usuario, sem o uso de palavras-

chaves ou rating.

Ja o WebWatcher (JOACHIMS et al., 1997, ARMSTRONG et al., 1995) aprende
a partir dos habitos de navegacdo de toda a sua comunidade de usuarios, e, assim,
Ihes faz recomendacfes de quais sdo as paginas consideradas mais “interessantes”.
A pesquisa de tais agentes tem muitos pontos em comum com a mineracdo de

utilizacdo, pois em ambos os casos ha um interesse em como 0 USUario havega.

Cumpre notar que a utilizacdo de agentes que assistem a navegagao € uma area
tdo préxima a da mineracdo de utilizacdo que chega a ser dificil, sendo impossivel,
tracar uma linha divisoria clara o bastante entre ambas. Por exemplo, os agentes
podem ser um mecanismo para a coleta de informagdes de utilizacdo que servirdo de
entrada para uma posterior mineragéo, assim como podem se valer das informacdes

obtidas durante a mineragéo de utilizagéo, como sera visto no proximo capitulo.
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Uma abordagem alternativa aos agentes é aquela baseada em bancos de dados
(COOLEY et al., 1997), que tenta estruturar em niveis mais altos os dados semi-
estruturados da Web e/ou utilizar mecanismos de consulta e técnicas de mineracao de
dados para analisa-los. Varias destas abordagens propéem a criagdo de bancos de
dados multi-camadas, onde a camada inferior € composta pelos documentos Web
semi-estruturados e as camadas superiores sdo meta-dados ou generalizacdes

criadas a partir da organizacéo dos niveis mais baixos (HAN et al.,1993).

Outras abordagens, tais como UnQL (BUNEMAN et al., 1996) e W3QL
(MENDELZON et al., 1996) provéem sistemas de consulta e linguagens baseadas ou
no contetido ou na estrutura dos documentos. UnQL aproxima-se da algebra relacional
e vale-se de um modelo baseado em grafos para fazer as suas consultas. Em W3QL,
as informagbes sobre as paginas Web sdo guardadas em tabelas, apoiando-se
também em estruturas de grafos, e consultadas a partir de uma linguagem semelhante
a SQL, integrando tanto recuperacdo de informacfes textuais quanto consultas

baseadas na topologia dos dados.



3. Mineracéao de Utilizacao da Web

Neste capitulo, sdo mostrados 0s principais aspectos que envolvem a
mineracdo de utilizacdo da Web, avaliando-se as etapas, tecnologias,

métodos e trabalhos encontrados na area.

3.1. Aspectos gerais

Tanto organizagdes comerciais quanto ndo-comerciais possuem 0S mesmos
objetivos relativos a organizacdo de seus sites: os visitantes devem acessar as
paginas “importantes”, os links relevantes devem ser exibidos em cada pagina, e deve-

se evitar que os visitantes figuem desorientados.

Do ponto de vista do projetista Web, a estrutura de um site reflete a forma
esperada de comportamento dos seus visitantes. Os conteudos e referéncias entre as
paginas mostram, portanto, estas expectativas do projetista. Contudo, ao montar um
site  Web, o0s projetistas baseiam-se muito mais em premissas, analises e
investigacdes feitas sobre os interesses e perfis dos potenciais usuarios do que na

analise dos padrdes reais de acesso destes (SPILIOPOULOU et. al, 1999).

Com o crescimento da Web e a complexidade cada vez maior de se projetar e
implementar os sites, € patente a necessidade de informagdes sobre os padrbes de
utilizacdo dos usuarios. Essa analise pode auxiliar na reestruturacao e projeto fisico

dos sites, além de servir como base para ferramentas de apoio a navegacao.

A mineracdo de utilizacdo da Web procura descobrir os padrées de navegacéo

dos usuarios dos servidores Web. Esta idéia foi apresentada inicialmente por CHEN et



al. (1996), MANNILA & TOIVONEN (1996) e YAN et al. (1996). Os dados utilizados na
descoberta desses padrdes estdo concentrados principalmente nos logs dos
servidores Web, que armazenam as interacfes dos usuarios com as paginas neles
armazenadas, mas também podem ser encontrados nas préprias estruturas dos sites
Web (informacBes sobre as referéncias e links entre as péaginas) ou obtidos dos

usuarios a partir do uso de programas CGl, cookies, agentes e outros mecanismos.

A andlise de todos esses dados pode, desta maneira, ser uma ferramenta de
grande utilidade no entendimento ndo s6 do comportamento subjacente aos usuarios,
mas também da propria estrutura da Web, ajudando também a organizar e modificar

tal estrutura.

A mineracdo de dados de utilizacdo Web apresenta, entdo, estes dois aspectos
complementares: ao mesmo tempo em que € apropriada para analisar
sistematicamente o0 comportamento passado dos usuarios, serve como apoio na

tomada de decisdes sobre o0 que deve ser modificado em um site.

Ha duas faces a serem analisadas no comportamento do visitante de um site

Web (SPILIOPOULOU et. al, 1999):
a) seus interesses e as informacgdes que acessa;
b) a maneira pela qual essas informacdes séo acessadas.

Para uma analise do primeiro aspecto, podem ser utilizados questionarios,
pesquisas e outros mecanismos que permitam a classificacdo dos usuarios segundo
diferentes perfis, 0 que ndo se caracteriza propriamente como analise de utilizagédo da
Web. No, segundo aspecto, contudo, entra em cena a investigagdo de como se
comporta 0 usuario ao navegar, o que pode ser feito a partir da interpretacdo dos logs
de uso gravados pelos servidores Web. Esses dois aspectos podem ser considerados
complementares, mas o presente trabalho concentrou-se especialmente no segundo

deles.
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Para COOLEY et al. (1999), a mineracao de utilizacdo Web vem reconciliar duas

diferentes perspectivas:
a) como o projetista imagina que deva ser utilizado o site;
b) as maneiras reais pelas quais os visitantes estdo efetivamente utilizando-o.

PIROLLI et al. (1996) levantam também a questdo de que, na reconciliacao
destas duas perspectivas, é necessario o conhecimento da topologia (estrutura) do
site Web como parte fundamental do processo de descoberta dos padrbes de

utilizacdo seguidos pelos visitantes.

A mineragdo de utilizacdo da Web pode ser classificada em dois ramos

principais (COOLEY et al., 1997):
a) descoberta de padrbes de acesso gerais;
b) descoberta de padrdes customizados.

No primeiro caso, procura-se analisar os logs em busca de padrbes e tendéncias
de utilizacdo genéricas. No segundo, tenta-se identificar os padrdes especificos de um
determinado usuario, a fim de se adaptar o préprio servidor Web ao mesmo. Este
ramo esta intrinsecamente ligado ao desenvolvimento de sites adaptativos (MAEDCHE

et al, 2001, PERKOWITZ & ETZIONI, 1997, 1998, 1999).

Ha uma ampla variedade de aplicagbes para as informacgdes obtidas a partir da
andlise dos dados de utlizagdo de um site Web, indo desde a utilizagdo em
campanhas promocionais, andlise de estratégias de marketing, reestruturacdo e
adaptacdo automatica do préprio site, até o gerenciamento mais efetivo das
comunicagdes de um grupo de trabalho e da infraestrutura organizacional, passando
ainda pela distribuicdo de propaganda para usuarios especificos e venda de espacos

de publicidade.

Existem muitos produtos comerciais que fazem andlises dos logs Web, tais como

0 NetGenesis (CUSTOMERCENTRICS, 2002), o WebTrends (WEBTRENDS, 2002) e
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o NetTracker (SANE, 2002). J&4 o Analog (ANALOG, 2002) é um produto disponivel
gratuitamente e de codigo aberto, sendo um dos mais populares analisadores e

arquivos de log.

A maioria destes produtos descreve a atividade dos usuarios nos servidores e
oferece varias opc¢bes de filtragem que permitem, por exemplo, saber o nUmero de
acessos ao servidor ou a determinados arquivos, 0 momento dos acessos, 0S nomes
dos dominios e URLs dos usuarios, além de prover outros tipos de estatisticas de

trafego e acesso a paginas ou pequenas seqiéncias destas.

Mas boa parte destas ferramentas diz muito pouco quanto aos relacionamentos
mais profundos entre os arquivos acessados, 0s tipos de usuarios e a estrutura dos
sites Web. ZAIANE et al. (1998) descrevem varias delas e terminam por concluir que
ndo sdo adequadas a uma analise mais profunda e detalhada dos padrbes de

utilizacao.

Por exemplo, a simples contagem do nimero de acessos a uma pagina pode dar
uma perspectiva enganadora a respeito de sua importancia (FULLER & DE GRAAFF,
1996). Se uma péagina muito acessada sO pode ser alcangada através uma sequéncia
de outras paginas, essas outras paginas também terdo, como efeito colateral, o seu
namero de acessos bastante aumentado, ainda que ndo possuam a mesma

importancia da primeira.

As ferramentas para mineracdo de utilizacdo da Web que tém surgido nos
ultimos anos podem ser agrupadas em duas categorias principais, segundo COOLEY

et al (1997):
a) ferramentas para descoberta de padroes;
b) ferramentas para analise de padrdes.

As primeiras extraem conhecimento sobre os padrdes de uso a partir de técnicas

de inteligéncia artificial, mineracéo de dados, utilizando subsidios de areas tais como a



psicologia e a teoria da informacdo. O sistema WebMiner, em seus estagios iniciais
(MOBASHER et al., 1996), seria um exemplo desta categoria, disponibilizando uma
arquitetura genérica para a mineracao de utilizacdo da Web, que permite a descoberta
automéatica de regras de associacdo e padrbes seqlenciais a partir dos logs dos

servidores Web.

As ferramentas da segunda categoria, mais voltadas para analise de padrdes, tal
como o WebViz (PITKOW & BHARAT, 1994), procuram auxiliar principalmente na
visualizacdo, entendimento e interpretacdo dos padrbes obtidos, seja a partir de
técnicas OLAP ou outros mecanismos de consulta: o WebLogMiner (ZAIANE et al.,

1998), por exemplo, faz uso de técnicas de OLAP na visualiza¢ao dos dados.

Seria Util acrescentar a esta classificacdo uma terceira categoria de ferramentas
mistas, que perfazem tanto uma como outra atividade, pois ha hoje cada vez mais
dificuldade em dividir as duas tarefas, ja que muitos dos trabalhos mais recentes
procuram integra-las. O préprio WebMiner (MOBASHER et al., 2000), por exemplo,
veio mais tarde a apresentar estas duas caracteristicas, pois, além da busca de
padrdes, passou a utilizar uma linguagem de consulta semelhante a SQL para analisar
as informac6es descobertas, além de integrar outras estratégias como a descoberta

de perfis de usuérios, a mineragéo de conteudo e a personalizagio de paginas.

3.2. Etapas da mineracao de utilizacdo da Web

A mineracao de utilizagdo da Web pode ser dividida em pelo trés menos etapas
distintas, cada uma delas com suas proprias caracteristicas, procedimentos, métodos,

entradas e saidas (COOLEY et al., 1997, COOLEY, 2000).

1) preparacdo de dados, quando sdo realizadas a leitura, filtragem,
limpeza e integracdo das diferentes fontes de dados de utilizagdo Web;

além disso, esta fase pode incluir ainda a identificagdo dos usuérios e



de suas sessfes (conjunto de acessos a paginas), para o caso das
fontes de dados que ndo contenham uma correta ou precisa
identificacdo. Pode ser necesséria, também, a identificacdo de

transacgOes de usuarios;

2) descoberta dos padrdes de utilizagdo, quando sé@o efetivamente
aplicados métodos e algoritmos de mineracdo de dados em busca de

padrdes Uteis e significativos;

3) analise e visualizagdo dos padrdes, quando sao disponibilizados e
identificados os principais padrées encontrados, a partir das

preferéncias e definicdes dos usuarios.

Vale notar que estas correspondem, em certa medida, aguelas propostas por
FAYYAD et al. (1996) para a descoberta de conhecimento. Aqui, porém, ja estdo de

antemao definidos os dominios e os conjuntos de dados a serem minerados.

3.2.1. Preparacéao de Dados

Idealmente, a mineragdo de padrbes deveria ser feita sobre um conjunto de
sessfes ou transacdes de usuarios, contendo informacdes precisas e detalhadas
sobre quem aessou o site, que paginas foram visitadas e em que ordem, e por
guanto tempo cada péagina foi vista (COOLEY et al., 1999). Considera-se uma sessao
de usuéario como composta por todas as paginas acessadas por um usuario em uma
determinada visita ao site. Uma transagdo € um agrupamento semanticamente

significativo de paginas, como sera visto mais a frente.

Porém, devido a diversidade de fontes de dados e ao fato destas fontes nem
sempre serem precisas e detalhadas como se desejaria, a atividade inicial a ser
realizada antes de qualquer processo de mineragéo de utilizagdo deve ser sempre 0

pré-processamento dos dados a serem minerados, incluindo ai o desenvolvimento de



um modelo de dados para os logs de acesso, a filtragem e limpeza dos dados brutos,

a identificacao de usuarios, sessoes e transacoes.

As fontes de dados de utilizagdo de um site Web podem ser produzidas por
agentes autbnomos ou outras interfaces que facam o registro direto das acbes dos
usuarios e que incluam uma correta e precisa identificagdo dos mesmos, assim como
de suas sessdes. Pode-se, por exemplo, ter um sistema implantado em um provedor
de acesso Internet e que faga a gravagéo dos dados de uso diretamente, permitindo,
desta forma, identificar exatamente qual usuario esta acessando cada pagina em cada

instante (SHAHABI et al. 2001).

Em outros casos, os dados de uso poderiam ser gravados em arquivos ou
bancos de dados por paginas com scripts que utilizassem cookies ou outros
mecanismos tais como identificadores de sessfes (HALLAM-BAKER & CONNOLLY,
1996a). Nestes casos, a identificacdo posterior de usuarios e sessdes sera
desnecessaria. A identificacdo de transacdes podera também ser dispenséavel, caso os
sistemas em questao ja facam previamente tal identificacdo. O mesmo ndo se pode
dizer, porém, da filtragem dos acessos, ja que possivelmente estardo sendo gravadas
visitas ndo s6 as proprias paginas Web, como também a arquivos de imagens, post-

script, etc.

Vale ressaltar que a utilizacdo de cookies e mecanismos de identificacdo
explicita pode levar as mesmas preocupacdes de privacidade que serdo abordadas
mais adiante, ao se levantar os problemas na identificacdo de usuarios em logs de

servidores Web.

Entretanto, as principais fontes de dados de utilizacdo de um site ndo sdo
aguelas customizadas e obtidas por sistemas, scripts, paginas ou agentes, mas sim 0s
préprios logs brutos gerados pelos servidores Web, devido, principalmente, a

facilidade de obtencdo dos mesmos. Os principais servidores Web do mercado



disponibilizam logs de diversos tipos, registrando cada um dos acessos realizados

pelos usudrios ao visitarem os sites.

Tais logs, porém, possuem sérias deficiéncias em termos de detalhamento e
reconhecimento dos usuarios e sessdes, a ponto de alguns estudos arguirem que eles
nem mesmo podem ser considerados como fontes validas para a descricdo e analise

dos padrfes de utilizacdo de um site.

Com efeito, os dados contidos em um log de servidor Web néo representam com
total confiabilidade as sessdes dos usuarios devido a uma série de fatores: ndo so6 a
presenca de grande numero de itens irrelevantes (da mesma forma que nas outras
fontes de dados citadas anteriormente), mas também (e principalmente) a auséncia de
identificacdo Unica dos usuarios, sessdes e transacdes, bem como a inexisténcia dos
registros das visitas a inimeras paginas, devido a fatores tais como o uso de cache e

servidores proxies.

3.2.1.1. Filtragem dos dados

A limpeza ou filtragem das fontes de dados é fundamental pelo fato delas
conterem muitas informacdes irrelevantes, tais como acessos a arquivos de imagens,
som, video, animacdes, etc. Além disso, € importante salientar que tal limpeza é (til
para qualquer tipo de andlise dos logs de servidores Web, ndo somente para a

mineracao de utilizagao.

Os logs de servidores Web apresentam varios formatos, o que é uma séria
preocupacédo a ser levada em conta por uma ferramenta de mineragéo de utilizagéo
Web que faga a filtragem de dados. Alguns trabalhos (por exemplo, COOLEY et al.,
1999) analisam apenas arquivos que estejam no formato padrdo Common Log Format
— CLF (LUOTONEN et al, 1995), especificado pelo CERN e NCSA como parte do

protocolo HTTP.
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Entretanto, este padréo, por ser bastante limitado em termos das informacdes
que armazena, foi ampliado posteriormente pelo W3C para o Extended Log Format -
ECLF (HALLAM-BAKER & BEHLENDORF, 1996), que adiciona, por exemplo,
informacdes sobre a referéncia de origem da pagina (referidor ou “referrer”), ou seja, a
pagina de onde partiu 0 acesso. Ao se utilizar o Extended Log Format, € possivel que

se especifiquem quais 0s campos que se deseja gravar no log.

Uma entrada de log de utilizacdo contém, normalmente, o registro do percurso
de uma péagina de origem até uma pagina de destino, incluindo o IP da maquina cliente
gue originou a chamada, o tipo de acesso (POST ou GET) realizado, além de outros

dados, a depender do padrao utilizado pelo servidor Web.

No protocolo HTTP (FIELDING et al., 1997), um cliente faz ao servidor uma
requisicdo para cada arquivo necessario a visualizacdo de uma determinada pagina.
Assim, um acesso a uma simples pagina Web provoca a gravacéo de varias entradas
de log no servidor, para cada uma das imagens, scripts ou outros arquivos carregados
juntamente com a pagina. Em geral, somente as entradas de log associadas aos
acessos & paginas HTML serdo de interesse na mineracdo de utilizacdo, pois os
demais arquivos, especialmente imagens, sdo baixados automaticamente a revelia do
usuario. Assim, nem sempre serdo Uteis para um sistema que procure minerar 0S
padrdes de navegacdo do usuario, jA que nao foram explicitamente solicitados por

este.

Para remover imagens, uma abordagem simples é retirar do log todas as
entradas associadas as extensdes conhecidas para elas, tais como GIF, JPG, JPEG,
etc. O mesmo pode ser feito em relagdo a arquivos de sons ou outras fontes
multimidia. O ideal, contudo, € que o sistema permita a configuracdo de quais seréo os
sufixos de arquivos que devem ser ignorados no processo de limpeza (COOLEY et al.,
1999). O analista, muitas vezes, pode estar interessado em acessos explicitos a

determinados tipos de arquivos ou imagens. Pode haver até mesmo, adicionalmente,



uma lista com os nomes de arquivos que devam ser explicitamente ignorados na

mineragao.

3.2.1.2. Identificacdo de usuarios

Apos a limpeza do log, o proximo passo a se considerar € a identificagdo de
usuarios, caso as fontes de dados em questdo ndo contenham em si mesmas
informagdes de identificacdo. Notadamente, os logs de servidores Web s&o bastante
incompletos em relacédo a isto, ao contrario de fontes de dados geradas diretamente

por outros meios.

No caso da analise de logs de servidores Web, varias dificuldades podem ser
levantadas, principalmente o uso de cache e a presenca cada vez maior de servidores
proxy (PIROLLI et al., 1996, PITKOW, 1997). Estes dois fatores podem distorcer

sobremaneira os dados dos logs.

O cache, seja localizado no navegador ou no préprio provedor Internet (aqueles
gue oferecem servidores de cache aos usuérios) faz com que a mesma pagina possa
ser acessada varias vezes pelo usuario, sem que o servidor Web registre no log tais
acessos. O cache local do navegador € um método para tornar mais eficiente o acesso
a paginas muito visitadas pelo usuario e que nao sofram muitas modificacbes. A
pagina fica armazenada no disco local, e, com isso, has proximas vezes em que for

acessada, ndo seré feita uma nova requisicao ao servidor Web.

O uso de servidores de cache em muitos provedores de acesso € ainda mais
emblematico desse problema, pois, ai, as paginas de maior utilizacdo de todos os
usuarios do provedor serdo armazenadas para uso futuro. Com isso, mesmo que um
dado usuario nunca tenha acessado uma determinada pagina, ao fazé-lo pela primeira
vez nao serd gerada uma entrada no log do servidor Web onde ela se localiza, caso a
mesma ja tenha sido armazenada no servidor de cache do provedor, por ter sido muito

acessada por outros usuarios.



Os servidores proxy também colaboram para tornar mais dificil a tarefa de
identificacdo do visitante, pois 0 mesmo numero IP em diversas entradas de log pode
estar associado a diferentes maquinas clientes. O servidor proxy é uma maneira
eficiente e segura que muitas organizagbes encontram para compartilhar o uso de um
namero IP por diversas maquinas da sua intranet. Assim, para os computadores da
rede externa, todas aquelas maquinas seréo vistas como uma sé, ja que utilizam o

mesmo nUdmero.

Para contornar os problemas causados pelo uso de cache, pode-se forcar, na
pagina Web, o “by-pass” do cache: obriga-se o navegador a recarregar a pagina

sempre que ela for visitada, num processo conhecido como “cache busting”.

A identificacdo do usuario pode ainda ser facilitada com o uso de cookies, da
mesma forma que nas fontes de dados geradas por agentes outros, diferentes dos
servidores Web. As entradas dos logs terdo, assim, armazenadas as informacgdes

sobre quais cookies foram utilizados nos acessos.

Outra possibilidade é o registro explicito do usuario, que sera convidado a entrar
com os seus dados pessoais e senha sempre que iniciar a navegagao por um
determinado site. Assim, os logs registrariam também um identificador do usuario.
Esta solucdo também é semelhante & adotada em outras fontes de dados, como visto
anteriormente. O registro explicito € uma solugéo colaborativa; sem duavida, a solugcéo

mais simples de se utilizar, mas nem sempre a mais factivel.

Quando os usuérios requerem explicitamente o uso do sistema, a identificacéo
das sess0es é bastante simplificada. Além disso, ndo existem ai as mesmas questdes
de privacidade advindas do uso de cookies e outros agentes, ja que o usuario escolhe
utilizar o sistema em troca dos seus beneficios. Contudo, no caso de sistemas que nao
fornecam um feedback imediato, o registro das a¢fes do usuario levanta mais uma

vez as mesmas questdes.



SHAHABI et al. (1997) mostram uma outra solucdo em que é enviado ao cliente
um agente Java que serd responsavel por mandar de volta ao servidor informacgfes

precisas sobre a navegacao do Uusuario.

PITKOW (1997) questiona, porém, que essas solu¢cbes possuem limitacdes. Os
cookies, por exemplo, podem ser removidos pelo usuario, ou podem ser desabilitados
na configuracéo do navegador. O “by-pass” de cache também pode ser desabilitado e,
além disso, € um mecanismo que termina por tirar a principal vantagem do uso do
cache, que é a maior velocidade de navegacdo. Finalmente, o registro explicito,
apesar das vantagens que traz pelas informacbes demogréficas adicionais que
oferece, levanta questbes de privacidade que podem fazer com que muitos usuarios
desistam de navegar num site ou mesmo fornegcam informagdes incorretas sobre si

mesmaos.

Haja vista todas essas limitacbes, deve-se apelar, na maioria das vezes, a
heuristicas que permitam identificar se uma requisicdo de pagina gravada no log veio
do mesmo usuario. Pode-se usar algoritmos ou estratégias que permitam testar
diferentes combinac¢des de numeros IP, nomes de maquina e informacgfes temporais

para se identificar o usuério (PITKOW, 1997).

PIROLLI et al. (1996), por exemplo, propdem que se identifigue uma mudanca
de usuario sempre que houver uma mudanca nas entradas do log para os campos que
guardam o agente, software cliente ou sistema operacional, ainda que essas entradas
provenham do mesmo numero IP. Naturalmente, nesse caso, é necessario que os logs

de utilizacdo estejam gravando essas informacdes, 0 que nem sempre € 0 caso.

Podem ainda ser feitas consideracdes sobre o intervalo de tempo entre dois
acessos consecutivos ou sobre quais paginas deveriam ser acessadas por duas
entradas consecutivas para serem consideradas como originadas pelo mesmo

usuario.
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Uma outra heuristica possivel utiliza, além do log, a topologia do site, na
tentativa de reconstituir os caminhos percorridos por cada usuario (PIROLLI et al.,
1996). A extracdo da topologia ou estrutura do site, como visto no capitulo precedente,
pode ser feita com o uso de crawlers. Se, pela analise da topologia do site, uma
pagina visitada ndo puder ser acessada através de qualquer sequéncia de links que
parta de outra pagina acessada anteriormente, entdo isso indicara que esta visita foi

realizada por um segundo usuério utilizando o mesmo IP.

Contudo, héa limitagbes para tais andlises: por exemplo, se dois usuarios com o
mesmo nhavegador, mesmo numero de IP e a partir do mesmo tipo de maquina
acessarem 0 mesmo conjunto de paginas, a probabilidade de ambos serem
confundidos é grande. Por outro lado, um usuério com dois navegadores na mesma
magquina ou que digite diretamente as URLs no campo de endereco do navegador

poderia ser erroneamente tomado como multiplos usuarios.

3.2.1.3. Identificagcdo das sessbes

O processo de identificacdo das sessfes é semelhante ao de identificacdo dos
usuarios. Considera-se a sessdo como uma passagem completa de um usuario por
um site, desde a pagina por onde ele iniciou a passagem até a Ultima pagina
acessada. A sessdo, portanto, inclui todas as paginas percorridas em uma visita

completa do usuério ao site.

Para a identificacdo de sessfes individuais de cada usuério pode-se adotar o
método mais simples de utilizar-se um time-out de controle: sempre que o tempo entre
dois acessos consecutivos para um determinado usuario for maior do que este time-
out, assume-se gue ele iniciou uma nova sessao. Muitos produtos comerciais utilizam,
como time-out, 30 minutos; CATLEDGE & PITKOW (1995) chegaram ao valor de 25,5

minutos, a partir de dados empiricos. ApGs a andlise estatistica de um site, pode-se
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calcular um valor apropriado para este tempo, que sera utilizado pelo algoritmo de

identificagéo de sessoes.

Em SPILIOPOULOU et. al (1998, 1999), sao adotados dois critérios
complementares para identificacdo de sessdes: além de considerar o time-out entre
dois acessos consecutivos, como descrito acima, assume-se também que uma nova
sessao € iniciada quando a duracéo total de uma seqiéncia de acessos exceder um

determinado limiar.

Um problema adicional na identificacdo de sessdes é a descoberta dos acessos
gue ndo foram registrados nos logs, devido a dois mecanismos que ja causaram
problemas anteriormente na identificagcdo de usuérios: o uso de cache (local ou néo) e
a presenca de servidores proxy (COOLEY et al,, 1999). Ainda que se possa aqui
utilizar solugdes semelhantes, tal como a supressao do cache, pode-se também adotar

um algoritmo de completamento de caminhos para tentar suprir essas lacunas.

Por exemplo, se for acessada uma pagina ndo diretamente alcancavel a partir da
pagina imediatamente anterior, pode-se assumir que O USUario usou o botdo de
“VOLTAR” do navegador, passando a percorrer paginas que estavam no seu cache,
até que, a partir de uma dessas paginas anteriormente visitadas, acessou a pagina

atual.

DIX & MANCINI (1997) assinalam que os modelos de hipertexto adotados pelos
principais navegadores suportam a possibilidade de voltar diretamente para uma
pagina que esta mais distante no passado, ndo apenas para a pagina imediatamente

anterior.

Além disso, o0 usuério do navegador tem a sua disposicao a opcao de recarregar
a pagina atual, o que fara com que uma nova entrada seja registrada no log do
servidor. Isto, juntamente com os freqlientes retornos a paginas em cache torna ainda

mais problematica a andlise do log.



E importante observar que o uso constante do botio de retorno do navegador e
do botéo de recarregar pode significar um projeto ineficiente do site, o que é uma
informacéo bastante significativa para o projetista. Contudo, € dificil deduzir tal

observacao apenas a partir da analise dos logs de uso.

COOLEY et al. (1999) consideram que, assim como na identificacdo dos
usuarios, para se chegar a correta identificacdo das sessdes ndo basta tdo somente
uma simples varredura dos logs de utlizagdo, mas também €& necessario o
conhecimento da topologia do site. Portanto, as paginas faltosas ndo encontradas nos
logs seréo deduzidas a partir da analise da estrutura do site, sendo entdo adicionadas

ao arquivo de sessoes.

Para descobrir o tempo de utilizacdo dessas novas paginas encontradas, pode-
se tomar como base o tempo médio de acesso as paginas de navegacao identificadas
no log, ja que as paginas faltosas podem ser consideradas como paginas de

navegacao, e nao paginas de conteudo.

Ao final do processo de identificacdo de sessbes, sera gerado um arquivo
contendo todas as sessfes dos usuarios, 0 qual servira como entrada para a fase de
descoberta de padrfes, ou para a etapa ainda preparatoria de identificacdo de
transacdes. Esse arquivo deve ser formatado convenientemente em certos casos: por
exemplo, para os algoritmos de identificacdo de regras de associacdo, ndo serao
necessarios dados temporais, que deverao ser removidos. Alternativamente, os dados

sobre as sessdes descobertas podem ser armazenados diretamente em um SGBD.

3.2.1.4. |dentificagao de transagdes

A identificacdo de transacfes sera necessaria para o descobrimento de regras
de associacao na proxima fase de descoberta de padrées. Uma transacéo difere-se da
sessdo, por ser um agrupamento semanticamente significativo de referéncias de

paginas (COOLEY et al., 1999), podendo incluir desde apenas uma até todas as
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paginas acessadas em uma sessdo, 0 que dependerd dos critérios usados para

identifica-la.

Entretanto, alguns trabalhos e autores d&o outro sentido ao termo: em FOSS et
al (2001), por exemplo, consideram-se transacdes as proprias entradas dos logs

depois de filtradas, as quais serdo, posteriormente, agrupadas em sessoes.

A partir dos diferentes tipos de paginas - paginas de navegacao e de conteludo
pode-se tentar identificar as transacdes de duas maneiras (COOLEY et al.,, 19973,
1999): na primeira abordagem, considera-se uma transagdo como 0 conjunto de
acessos sucessivos a paginas auxiliares, até se chegar a uma péagina de conteudo,
gue indica o final da transacdo. Na segunda, a transacao inclui todas as paginas de

conteldo (e somente elas) visitadas pelo usuario.

A mineracdo, na primeira abordagem, revela os caminhos comuns até uma
determinada pagina, através da analise das chamadas transacdes “de navega¢édo” ou
“auxiliares/de contetdo”. Na segunda, mostra os relacionamentos e associacfes entre
as paginas de conteudo, sem se interessar pelos caminhos que conduzem até elas,

analisando apenas as transacdes ditas “de contedo”.

Algumas dificuldades surgem na identificagdo de regras a partir de transacdes
de contetdo ou auxiliares/de conteudo: por exemplo, seja uma regra de associagao
A® B, onde A e B séo péaginas acessadas por um usuario, significando que, quando a
pagina A € acessada, isso implicara no acesso também a pagina B. Se tal regra foi
deduzida a partir de transagbes de conteldo, seu significado serda bem especifico: A

implica B somente quando ambas s@o acessadas enquanto paginas de conteudo.

Porém, se for feita uma andlise que leve em conta as paginas de navegacao
(auxiliares), esta regra podera ser ignorada, ndo sendo descoberta pelo algoritmo de
busca. Isto porque uma grande quantidade de usuarios pode utilizar a pagina A

apenas como uma péagina de navegacao, e, ao fazé-lo, muitos deles ndo acessaréo a



pagina B. Com isso, o grau de confianca da regra A ® B podera ser tdo reduzido a

ponto dela ndo ser reconhecida pela mineracéo.

Isto pode ser uma vantagem ou desvantagem, o que dependerd do que se
deseja analisar. Por exemplo, sempre que se desejar ignorar tais tipos de regras,
serdo utilizadas na mineracdo as transacoes auxiliares/de contetudo. Por isso, uma
das chaves do sucesso da identificacdo de transacdes € saber quando uma pagina é
de contetdo e quando € somente auxiliar para um determinado usuario (COOLEY et

al., 1997a).

O processo de identificacdo de transacdes envolve tanto a divisdo de transacdes
em outras menores quanto o agrupamento de transagbes pequenas em outras
maiores, numa sequéncia de passos que conduza aos tipos de transagclOes

apropriados para o algoritmo de mineracdo que sera utilizado na proxima etapa.

As duas abordagens, de divisdo e de agrupamento de transacfes, possuem em
comum o fato de que suas entradas e saidas constituem-se de uma lista de
transacgdes. Portanto, ambas as abordagens poder&o ser utilizadas sucessivamente,
em diferentes ordens. Porém, como a entrada inicial € o arquivo de sessdes com todas

as referéncias de paginas, a primeira etapa sera sempre uma abordagem de diviséo.

Considere-se L um conjunto de entradas de log de utilizacdo Web, cada entrada
IT L incluindo o nimero de IP do cliente, LIP, o identificador do usuario, l.uid, a URL
da pagina acessada, |.URL, e 0 momento do acesso, |.tempo, além de outros campos,
tais como o método (GET, POST) de acesso, mas que ndo precisam ser considerados

para efeito de identificacéo de transacodes.

Uma transacao pode ser entdo considerada uma tripla (COOLEY et al., 1997a):

t =<ip, uide { (leurl ,latempo),..., (kmurl, limtempo)} >|

onde, para 1£ k £ m,l«l L,lwip =ipt,lwuid = uidk



COOLEY et al. (1997a, 1999) comparam trés principais métodos de identificacdo

de transacoes:
a) identificacdo por duracdo da referéncia,;
b) identificacéo por referéncias posteriores maximas;

c) identificac@o por janelas de tempo.

Identificacdo por duracéo da referéncia

O método de identificacdo por duracao da referéncia baseia-se na suposicao de
gue o tempo gasto numa pagina correlaciona-se com o fato desta ser uma pagina de

conteudo ou de referéncia para o usuario.

Identificacdo por referéncias posteriores maximas

O método de identificagdo por referéncias posteriores maximas (“maximal
forward references”) foi introduzido inicialmente por CHEN et al. (1996) para dividir as
sessdes dos usuarios em transacoes. Ele considera que uma transagdo € composta
por uma sequéncia de paginas visitadas a partir de uma pagina inicial, até a ultima

pagina acessada imediatamente antes da proxima referéncia reversa.

Uma referéncia reversa (“backward reference”) é definida como uma pagina ja
presente no conjunto de paginas visitadas na transacao. Por sua vez, uma referéncia
posterior (“forward reference”) € uma péagina ainda néo visitada na transacdo. Uma
referéncia posterior maxima €, portanto, a Ultima pagina acessada pelo usuario
antes dele tentar voltar para uma pagina ja visitada na transacdo, denotando assim o

final desta.

O inicio da proxima transacao correspondera a primeira referéncia posterior

acessada logo ap6s o final da transacdo atual. Portanto, apos a deteccao do final da

transacdo, ao ser atingida a primeira referéncia reversa, devem ser ignoradas as
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proximas referéncias reversas, até que se chegue a uma novareferéncia posterior,
guando entédo se considera iniciada a nova transagéo. Este modelo pressupde que as
paginas de referéncias posteriores maximas sao paginas de conteldo, e as demais

paginas que conduzem a elas sé&o paginas auxiliares.

O algoritmo MF (“maximal forward”), introduzido por CHEN et al. (1996), tem
como objetivo dividir o conjunto original de entradas de log em um conjunto de
sequéncias de percorrimento (“traversal paths”), cada uma delas representando as
paginas acessadas até se encontrar uma referéncia posterior maxima a partir do
inicio da sessédo, as quais se denominardo sequéncias posteriores maximas. A
seguir, outros algoritmos devem identificar, entre estas sequéncias posteriores
maximas, padrdes de percorrimento frequentes, chamados sequéncias longas de
referéncias, ou seja: uma sequéncia de referéncias que apareca um numero
suficiente de vezes no banco de dados (uma “referéncia” corresponde ao acesso a

uma péagina, um “page view’).

Tal problema é similar ao de se encontrar grandes conjuntos de itens para
algoritmos de mineragéo de regras de associagao, onde um conjunto grande de itens
contém itens que aparecam num numero suficiente de transacbes. A diferenca,
contudo, é que os grandes conjuntos de itens sdo apenas uma combinacao de itens
em uma transacdo, ao passo que uma sequéncia longa de referéncias deve conter
referéncias consecutivas até se encontrar uma referéncia posterior maxima. Isso
faz com que novos algoritmos tenham que ser criados para a descoberta das

seqguéncias longas de referéncias.

CHEN et al. (1996, 1998) desenvolveram dois algoritmos para esta tarefa: o FS
(“full-scan”), que usa técnicas de hashing e pruning para resolver as discrepancias
entre os padrbes de percorrimento e as regras de associacdo e o SS (“selective-
scan”), que utliza um conjunto de sequéncias candidatas para determinar novos

conjuntos de sequéncias candidatas. O algoritmo SS deixa para o final a determinacao



dos conjuntos de sequéncias longas, quando entdo serd varrido todo o banco de
dados. No FS, ao contrério, cada passo necessitara de uma varredura completa do

banco de dados, tornando-o, por isso, mais oneroso.

Ao contrario dos sistemas que utilizam referéncias reversas para identificar o
aparecimento de novas transacgdes (por exemplo, COOLEY et al., 1997 e CHEN et al.,
1996), outras propostas, como a de SPILIOPOULOU et. al (1999), consideram tal
artificio invalido, pois argumentam que uma referéncia reversa poderia simplesmente
corresponder a um padrdo de navegacao “dirigida” (TAUSCHER & GREENBERG

1997), como visto no capitulo anterior.

Identificacdo por janelas de tempo

O método de identificac@o de transacdes por janelas de tempo € o mais simples:
particiona a sessdo em intervalos com duracdo menor do que um determinado
parametro. Aqui, ndo se utiliza o0 modelo de paginas de conteudo e auxiliares, mas sim
a suposicao de que uma transacdo tem um tempo meédio de duracdo. Por isso, nao
serdo produzidos os dois tipos diferentes de transacdes encontrados pelos métodos

anteriores.

Analise dos métodos

A analise dos diferentes métodos de identificacdo de transacbes feita em
COOLEY et al. (1997a, 1999) concluiu que o método de duracdo de referéncia € o
Gnico a encontrar regras que ndo poderiam ser deduzidas a partir de um simples

escrutinio da estrutura do log.

Ja o método de referéncias posteriores maximas nao obteve bons resultados na
tentativa de encontrar transaces de conteddo em sites que possuem alto grau de

conectividade entre as paginas, o que se explica pelo fato de que nem sempre a ultima
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pagina é a mais importante em um determinado percurso do usuario. Por outro lado, a
descoberta de transacdes auxiliares/de conteudo por este método levou a um ndmero

exagerado de regras, limitando o valor da mineragéo.

Tanto o método de duracdo da referéncia quanto o de referéncias posteriores
maximas produzirdo dois tipos de transacdes: as de conteldo e as auxiliares/de
contetdo. Além disso, ambos sdo métodos que perfazem abordagens de divisdo das

transacoes.

O método de janelas de tempo pode ser usado tanto como uma abordagem de
divisdo, quanto como uma abordagem de agrupamento de transacdes: para um
conjunto de entrada formado por transacdes curtas, caso seja utilizada uma janela de
maior tamanho, muitas das transagdes serdo provavelmente agrupadas em outras
maiores. Este método pode, por isso, ser utilizado juntamente com os métodos
anteriores, em etapas sucessivas, para, por exemplo, garantir que as transacdes
tenham um tamanho minimo. Vale notar que uma janela de tempo suficientemente

grande fard com que uma sesséao seja considerada uma unica transacao.

3.2.2. Descoberta de padrdes

Apés a identificacdo das sessbes ou transacgdes, ha varios tipos possiveis de
mineracdo a realizar nos dados: além de simples andlises estatisticas, podem ser
tentadas analises dos caminhos percorridos, descoberta de regras de associagéo e
padrdes sequenciais, agrupamento e classificacdo, sempre utilizando as técnicas de
mineracdo de dados ja estabelecidas, modificando-as para o fim pretendido, ou,
eventualmente, desenvolvendo-se novos métodos especificos para a mineragdo de

utilizacao da Web.

A andlise estatistica procurara simplesmente dados de carater geral, tais como o

namero de “hits” por pagina, as paginas acessadas mais frequentemente, as paginas



mais usadas como ponto de partida ou de saida no site, o0 tempo médio de acesso de
cada pagina, etc. E o tipo de padrdo mais difundido nas ferramentas de mineracgéo de

utilizacdo disponiveis.

A analise dos caminhos pode gerar grafos direcionados onde cada n6é € uma
pagina e cada aresta representa uma referéncia entre as paginas. Alternativamente,
as arestas poderiam representar similaridades entre paginas ou o niamero de usuarios
gue sairam de uma para outra pagina. Pode-se tentar determinar padrdes de
percorrimento freqlientes, ou sequéncias longas de referéncia a partir da estrutura dos
grafos obtidos, assim como os caminhos mais percorridos, além de outros padrdes
teis.

A descoberta de regras de associa¢cdo, como visto no capitulo 2, pode ser
aplicada a um banco de dados de transac¢des onde cada transagdo é composta por um
conjunto de itens. O que se deseja descobrir € quando a presenca de um determinado
conjunto de itens implica na presenca de um outro item na mesma transacao. No caso
de regras de associacdo aplicadas a utilizacdo das paginas armazenadas nos
servidores Web, cada item representa uma pagina acessada e uma transacdo € o
conjunto de acessos de um usuario em uma determinada visita ao servidor, como visto

na ultima secéo.

Para diminuir o impacto do tamanho dos bancos de dados, costuma-se utilizar
medidas de confianca e suporte dos itens baseadas no numero de ocorréncias das

transacgdes dentro dos logs.

Confianca € o percentual entre o niumero de transagcfes que contém todos 0s
itens de uma regra e o numero de transacdes que contém os antecedentes da regra.

Suporte € o percentual de transacdes que contém determinado padréo.

LI (2001) assinala que, na descoberta de regras de associagdo para a

navegacao Web, os antecedentes das regras a serem avaliados incluem ndo apenas
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as paginas individuais, mas também subconjuntos (sem ordenacdo) de paginas e
subsequéncias ordenadas das mesmas. Além disso, acrescenta um critério para a

sele¢éo de regras baseado na comparagéo dos comprimentos das paginas.

As regras de associacdo descobertas podem ser de grande utilidade para o
comércio eletrbnico, como também para servir de apoio a organizagdo do proprio

servidor.

As técnicas de descoberta de padrbes sequenciais também serdo Uteis nesta
fase da mineragdo de utilizacdo. Na Web, os padrbes sequenciais encontrados
podem, por exemplo, mostrar que um certo percentual de usuarios que acessaram
determinada pagina num servidor também fizeram uma compra on-line em uma outra

pagina no intervalo de uma semana.

Outro tipo de padrdo seqlencial associado ao tempo € aquele em que se
determina qual o intervalo em que determinadas paginas foram mais acessadas, ou
procura as caracteristicas em comum dos clientes que visitaram estas paginas em um

intervalo especifico.

Nesse ponto, uma diferenciagdo importante entre a mineragdo de dados
tradicional e a mineragéo de utilizacdo da Web é que os mineradores de sequéncias
convencionais sao projetados para a descoberta de sequéncias freglentes, nao
sendo, em geral, adequados para encontrar sequéncias raras, porém confiaveis
(SRIKANT & AGRAWAL, 1996). ZAKI et al. (1998) tentam contornar tal problema
removendo as sequéncias nao interessantes em sessdes consecutivas de mineragao
e pos-mineracdo. A abordagem adotada no sistema WUM SPILIOPOULOU et. al,

1999), entretanto, é mais elegante, sendo detalhada mais tarde, quando forem

descritos os trabalhos relacionados.

As técnicas de classificacdo e agrupamento também podem ser utilizadas nesta

fase, para ndo so reunir as paginas semelhantes entre si, seja a partir de critérios preé-
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definidos ou ndo, mas também para fazer o mesmo com as sequiéncias de paginas,
facilitando, assim, a analise dos padr6es de navegacao e permitindo, além disso, a
comparacao destes com os perfis de usuarios, se disponiveis. SU et al. (2001)
propéem um algoritmo (RDBC - Recursive Density Based Clustering) para fazer o
agrupamento de paginas com base na freqiéncia de suas utilizacdes, e ndo no seu
contetdo. Pode-se ainda classificar as paginas visitadas num servidor a partir de

informacdes demograficas sobre os usuarios.

COOLEY et al. (1999) advogam o uso de um filtro de sites que possa ser
aplicado aos algoritmos de mineragdo, diminuindo assim o0 seu tempo de
processamento. Como o filtro reduzird o nimero de regras inuteis encontradas, pode-
se diminuir as medidas de suporte e confianga dos algoritmos de mineragéo, a fim de
aumentar a quantidade de regras e padrfes Uteis. Além disso, ele pode auxiliar a

apontar certas caracteristicas de uso do site.

O filtro poderia checar, por exemplo, se a pagina inicial esta realmente sendo
utilizada como ponto de partida pelos usuarios, ou se outras paginas o estao,
apontando tais discrepancias. Poderia também ignorar as regras triviais, tais como
uma regra que apenas confirme um link direto entre duas paginas, ou, ao contrario,
perceber a falta de uma regra esperada, no caso contrario, quando tal link direto ndo

esta sendo utilizado pelos visitantes.

3.2.3. Anélise dos padrdes

Depois de encontrados os padrdes de utilizacéo, serdo necessarias ferramentas
de analise que permitam um melhor entendimento destes, tais como programas
estatisticos, graficos, de visualizacdo e consulta. As analises serdo feitas através da
comparacao do conhecimento descoberto sobre a utilizagcdo do site com a perspectiva

gue 0s seus projetistas possuem sobre como ele deveria ser utilizado.



E importante notar que, além dos padrdes mais triviais, deve-se também
procurar descobrir padrdes de acesso com propriedades estatisticas interessantes
(SPILIOPOULOU et. al, 1999). A dominancia estatistica ndo é sempre interessante, ja
gue os padrdes dominantes quase nunca acrescentam conhecimento a um analista
expert. As caracteristicas que tornam um padréo interessante sdo de carater mais
genérico, tais como caminhos quase nunca percorridos ou que percorram paginas com

um assunto em comum.

A meta a ser perseguida pode ser, por exemplo, a descoberta de subcaminhos
com propriedades estatisticas ou estruturais interessantes, a partir de um dado
namero de caminhos percorridos. Estdo ai incluidos os subcaminhos que passem por
paginas com determinadas caracteristicas, que sejam percorridos por um nimero
minimo ou maximo de usuarios que mostrem uma relacdo estatistica confiavel entre

quaisquer duas ou mais paginas do caminho.

KATO et al. (2000) apresentam uma ferramenta voltada especificamente para
auxiliar o projetista na analise dos padrdes de utilizacdo. Para avaliar as expectativas
do projetista ao desenhar o site, a ferramenta analisa a relevancia conceitual entre
paginas e a conectividade dos seus links. Por outro lado, medindo a co-ocorréncia de

acessos entre diferentes paginas, ela avalia os padrées de uso dos visitantes.

Comparando esses dois aspectos, mostra ao administrador do site quais séo 0s
pontos falhos no seu projeto, apontando as paginas que ndo estdo sendo
efetivamente Uteis (aquelas que ndo apresentam uma suficiente correlacdo entre a
relevancia conceitual e a co-ocorréncia de acessos). A ferramenta disponibiliza de
maneira grafica os resultados das analises, através de um sistema de coordenadas
polares que torna facil a comparacdo das trilhas seguidas pelos usuérios com o0s
problemas detectados, dando pistas bastante Uteis de como o site pode ser

reestruturado.



Na area de visualizacdo, o WebViz (PITKOW & BHARAT, 1994) utiliza um
paradigma baseado nos percursos ou caminhos da Web (as sequéncias de links entre
as paginas), pelos quais se extraem, a partir dos logs de utilizagdo, subsequéncias dos
padrdes de percorrimento das paginas ou “Web paths”. A Web, ali, & vista como um
grafo ciclico direcionado, no qual os nés sdo paginas e as arestas sao referéncias
entre elas. O usuario pode, assim, visualizar e analisar os trechos de seu interesse,

desprezando os irrelevantes.

As linguagens de consulta também acrescentam poder de analise aos padrbes
minerados (MOBASHER et al., 1996), seja através de restricbes criadas em alguma
linguagem declarativa e armazenadas no banco de dados a fim de restringir a area a
ser minerada, seja utilizando uma linguagem voltada especificamente para consultas
nos padrdes minerados, como € o caso da linguagem de consulta do WebMiner,

baseada em SQL.

Outro exemplo de linguagem de consulta € MINT (SPILIOPOULOU &
FAULSTICH, 1998, SPILIOPOULOU et. al, 1999), suportada pelo sistema WUM, que
localiza os padrdes correspondentes a valores especificados pelo usuéario para
determinados critérios (0 proprio sistema prové valores apropriados nos casos nao
definidos explicitamente). Tais critérios incluem a especificacdo do conteudo,
estrutura e estatistica dos padrbes de navegacdo. Em MINT é utilizado ainda um
conceito definido como “interestingness” (PIATESKI-SHAPIRO & NMNATHEUS, 1994)
gue permite ao analista especificar quais padrdes serdo Uteis, a partir de critérios

subjetivos.

As consultas em MINT possuem predicados que especificam o conteudo,
correspondente as propriedades das paginas (por exemplo, URL, tamanho), a
estrutura, equivalente as posicdes relativas das paginas dentro dos padrdes, e as

estatisticas das paginas dentro dos padrdes minerados.



Uma diferenca importante entre consultas em MINT e regras de associacdo &
que estas Ultimas ndo possuem qualquer ordenacdo, podendo levar a conclusdes
errbneas quanto ao comportamento dos usuarios. Além disso, as consultas em MINT
geram padrdes de navegacao que contém os nos intermediarios, que podem ser uteis
para o analista descobrir, por exemplo, as partes em comum nos caminhos percorridos

entre dois nos de seu interesse.

O processamento de uma consulta em MINT inclui os seguintes passos: 1) gerar
um conjunto de “descritores” de todos os padrbes de navegacdo candidatos, ou seja,
agueles que satisfazem as especificagbes de conteltdo e estrutura; 2) construir o
padrdo de navegacdo de cada um desses “descritores”, testando os critérios

estatisticos.

Outra area de grande influéncia na andlise dos padrdes encontrados € a de data
warehousing, juntamente com as técnicas associadas de OLAP (ZAIANE et al., 1998),
ja que os dados de utilizacdo da Web possuem muito em comum com aqueles de um
data warehouse (DYRESON, 1997, KIMBALL & MERZ, 2000): tais dados sdo sempre
agregados ao final dos logs, os quais crescem rapidamente ao longo do tempo,
impossibilitando a andlise de todo ele, e levando a necessidade de sumarizagdo para
fins de desempenho. Ha& também requisitos de seguranca, pois certas por¢cdes dos

logs n&o devem ser vistas pelo analista.

Assim, KIMBALL & MERZ (2000) apresentam uma visao unificada do processo
de mineracdo de utilizacdo da Web focada essencialmente em data warehousing, a
qual eles denominam “data webhousing”. Além de abordarem temas comuns aos
outros trabalhos de mineracéo de utilizacéo, fazem-no de modo integrado, incluindo a
utilizagéo de técnicas e ferramentas OLAP, e o desenvolvimento de dois esquemas
complementares de data warehouse em estrela para o armazenamento de dados

minerados dos logs dos servidores Web. Num deles, é criada uma tabela fato para



representar cada acesso ou cligue do visitante; no outro, a tabela fato representa as

sessoes.

3.3. Trabalhos relacionados

Em MOBASHER et al.(1996) e COOLEY et al. (1997), é apresentada a
arquitetura genérica proposta para a mineracdo de utilizacdo Web e implementada
parcialmente no WebMiner. Nela, o processo de mineragdo era dividido originalmente
em duas etapas: a primeira incluia os processos dependentes do dominio que
transformardo os dados brutos em transacdes a serem mineradas: atividades de
limpeza e integracdo dos dados brutos e a divisdo das entradas dos logs em sessdes
e transagfes. A segunda etapa abarcava a aplicagdo de técnicas de mineracao de
dados na busca dos padrdes de utilizagdo. Posteriormente (COOLEY et al., 1999,
MOBASHER et al., 2000 ), a segunda fase foi dividida em outras duas: mineracéo de

regras e analise dos padrdes.

O ambiente WebMiner prové uma linguagem de acesso pela qual se podem
especificar consultas com critérios mais sofisticados do que a simples freqiiéncia de
acesso. COOLEY (2000), em sua tese de doutorado, consolida varios dos pontos
apresentados em COOLEY et al. (1997, 1997a, 1999), mostrando o desenvolvimento
do sistema WebSIFT (Web Site Information Filter) para testar algumas hipoteses
relacionadas a mineracdo de dados. Em relagdo ao pré-processamento de dados, o
trabalho conseguiu provar duas das hipéteses: a) € possivel inferir, a partir de arquivos
de log no formato ECLF, as paginas nao registradas nos logs devido ao uso de cache
nos clientes; e b) o tipo de utilizacdo de uma pagina pode ser inferido a partir do tempo
gasto pelo usuario na mesma. Por outro lado, o trabalho ndo conseguiu provar a
hipotese de que os dados disponiveis em logs ECLF sejam suficientes para identificar

precisamente as sessfes dos usuarios.
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MANNILA & TOIVONEN (1996) tentaram descobrir padrbes freqlientes a partir
dos logs de acesso a servidores Web (MANNILA et al.,, 1995). Seus trabalhos
desenvolvem algoritmos de mineracdo sobre os dados e consideram que, apés a
remocdo dos acessos a imagens, os logs dos servidores ddo uma visdo exata da

utilizacdo dos sites (a mesma consideracéo € encontrada em CHEN et al., 1996).

Em YAN et al. (1996), os usuarios do servidor sdo agrupados a partir da analise
dos logs dos servidores. Os links mostrados aos usuarios sdo selecionados de
maneira dindmica, a partir das paginas acessadas pelos demais usuérios do grupo ao

gual ele pertence.

AMIR et al. (1997), introduzem um método de agregacdo dos dados a serem
minerados em busca de regras de associacdo. Eles agregam em uma estrutura de trie
as transagdes de um conjunto de dados como sequéncias de itens com uma ordem
arbitraria, combinando seqiiéncias com prefixos iguais. A regra A ® B sera valida se e
somente se 0s dois eventos A e B aparecerem no mesmo sub-ramo da arvore. Nesse
caso, porém, cada regra de associacao sO aparecera uma vez na arvore, pois nao ha

ordem entre elas.

O sistema SiteHelper (NGU et al., 1997), a partir de informacdes extraidas dos
logs, associadas a dicas explicitadas pelos préprios usuarios, faz a recomendacéo das
paginas do site. Aproxima-se bastante, portanto, das solu¢cdes baseadas em agentes

inteligentes descritas no capitulo 2, tais como o WebWatcher.

A ferramenta PageGather, introduzida por PERKOWITZ & ETZIONI (1997, 1998)
vale-se de uma metodologia de agrupamento para descobrir e reunir, em clusters,
paginas que foram visitadas juntas, enfocando as paginas de potencial interesse para
um grupo de usudarios, sem levar em conta, porém o caminho que conduziu 0 usuario
até essas paginas. Além disso, eles foram inovadores ao propor o conceito de sites
adaptativos, que aprendem através dos padrdes de utilizacdo e com isso adaptam-se

e aperfeicoam-se automaticamente.



SCHECHTER et al. (1998) utilizam “perfis de caminhos” (“path profiles”) para
gerar dinamicamente o conteldo a ser acessado pelos usuarios. Eles consideram o
problema do cache de menor importancia, devido ao enfoque dado ao conteddo

dindmico do site.

O sistema WebLogMiner (ZAIANE et al., 1998) utiliza técnicas de OLAP
juntamente com as de mineracdo de dados, armazenando em estruturas de cubos os
dados extraidos dos logs de servidores Web, a fim de permitir que sejam feitas
predicbes, classificacbes e andlises de séries temporais a partir dos dados assim

obtidos.

Sao extraidos resultados interessantes sobre o trafego Web e a evolucdo do
comportamento dos usuarios ao longo do tempo, mas sem se deter na relagdo
existente entre o comportamento dos usuarios e a organizagdo dos sites de acordo
com tal comportamento. O sistema assenta-se sobre a ferramenta DBMiner, um
sistema de mineragcédo de dados baseado em data warehouse, implementado sobre um

banco de dados relacional.
A arquitetura do WebLogMiner possui quatro etapas distintas:

1)  pré-processamento dos dados, com a filtragem dos dados irrelevantes e a

criacdo de um banco de dados relacional com os dados remanescentes;
2)  construgdo de um cubo de dados com as dimensdes existentes;

3) uso de técnicas OLAP — drill-down, roll-up, slice and dice — no cubo

formado em 2;

4) finalmente, utilizacdo de técnicas de mineragdo de dados no cubo para

predizer, classificar, e descobrir relacionamentos interessantes.

O sistema Footprints (WEXELBLAT & MAES, 1999) grava 0s passos percorridos
pelos visitantes do site, acumulando-os em caminhos percorridos freqlientemente, que

poderao ser utilizados pelos futuros usuarios.
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O modelo adotado no sistema WUM (SPILIOPOULOU et. al, 1999,
SPILIOPOULOU & FAULSTICH, 1998) é interessante em dois pontos: a) antecipa o
fato de que os indicadores de “importancia” vao muito além da simples freqiéncia dos
acessos; b) possui um destacado ganho de desempenho sobre os mineradores
convencionais, por processar sequéncias agregadas ao invés de dados de log brutos e

aplicar passos intermediarios de otimizacao durante o processo.

No WUM, séo aplicados os passos tradicionais de preparacdo de dados
(COOLEY et al.,, 1997) para, em seguida, combinarem-se os dados em um *“log
agregado”. Os acessos a imagens sao filtrados, assim como em outros sistemas. O
sistema assume que dois acessos consecutivos a partir da mesma maquina em um
determinado intervalo de tempo provém do mesmo visitante, porém o uso de outro

método ndo afetaria as demais etapas de preparacdo de dados.

No final da fase de preparacdo de dados, as transac¢des séo agrupadas em uma
colecéo de trilhas, onde cada trilha representa uma determinada seqiéncia de paginas
que foi percorrida por um ou mais usuéarios. A quantidade de transacdes que
acessaram uma trilha chama-se trafego. Em seguida, constréi-se uma arvore

agregada de trilhas, combinando-se as trilhas com prefixos iguais.

Um prefixo € qualquer subconjunto de paginas percorridas na trilha, a partir da
sua primeira pagina. Cada n6 da éarvore possui uma indicacdo da quantidade de
usuarios que chegaram a ele, a partir do prefixo que o originou. A esta quantidade da-
se 0 nome de suporte do nd. O no raiz é criado artificialmente, para possibilitar a
agregacdo de todas as trilhas da arvore. Seu suporte é a quantidade total de

percursos feitos na trilha.

O WUM ira se preocupar ndo com a colecdo de trilhas, mas com a arvore
agregada montada a partir delas, chamada de “log agregado” do servidor Web. Como
cada trilha e cada prefixo em comum aparecem na arvore apenas uma vez, esse log

serd bastante reduzido em relagdo ao original, diminuindo as necessidades de



armazenamento e possibilitando melhor desempenho por parte dos algoritmos de
mineracgdo. A medida que novos dados forem adicionados ao log original, poderéo ser
utilizados para formar uma nova arvore agregada de menor tamanho, que sera

combinada com a arvore agregada maior.

Ao invés de fazer como SRIKANT & AGRAWAL (1996), o WUM implementa um
novo mecanismo para combinar sub-ramos do log agregado e descobrir padrdes de
navegacdo. Um “padrdo de navegacgdo” (SPILIOPOULOU, 1999) corresponde a uma
generalizagcdo da arvore agregada, sendo um grafo construido de acordo com um
descritor ou template. Este, por sua vez, equivale a uma seqiéncia de identificadores
e mascaras, cada identificador correspondendo a uma ocorréncia de uma péagina. O
padréo de navegacao é construido descobrindo-se quais sub-ramos da arvore estdo
de acordo com o descritor e combinando seus prefixos comuns e 0s nos
correspondentes aos identificadores do descritor. Os suportes destes novos nés
equivalerdo a soma dos suportes dos nds combinados. Os demais n0s permanecem

intactos.

O fato de serem mantidos no padrdo os demais nds ndo identificados da
mascara leva a uma complexidade e custo de processamento maiores que em outros
mineradores de sequéncias (SRIKANT & AGRAWAL, 1996). Contudo, eles sé&o

fundamentais para o analista ou desenvolvedor de site.

O WUM é implementado em Java, com uma interface gréfica para realizar
consultas e ver seus resultados, podendo ser utilizado para descobrir padrées em
sequéncias de varios tipos, ndo apenas em seqiéncias de navegacdo em paginas
Web. Diferentemente de varios outros sistemas que utilizam os dados brutos dos logs
dos servidores Web, na abordagem do WUM, como os caminhos possuem uma
ordenacdo, dois eventos A e B poderdo aparecer em varias sequéncias agregadas,

em diversas posi¢des, 0 que torna seus algoritmos mais complexos.
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GAUL et al. (2000) procuram ir além dos resultados obtidos no WUM. Eles nao
se limitam, como o WUM, a encontrar seqiéncias generalizadas descritas por
templates. Ao invés disso, desenvolveram, a partir do algoritmo apriori de AGRAWAL
& SRIKANT (1994), um algoritmo genérico para a descoberta de todas as
subsequéncias possiveis dentro de uma lista de sequéncias. A vantagem desta
abordagem, apontam eles, € que, ao se fazer a recomendacao de paginas com base
em subseqiiéncias, ndo se perde a ordem de acesso as paginas (como acontece
guando se usam conjuntos de paginas), nem se fica preso ao comportamento local de

navegacgdo, mas sim a padrées mais amplos.

Os trabalhos de BORGES & LEVENE (1998, 1999, 2000) utilizam o modelo de
navegacao baseado em cadeias de Markov, ja citado anteriormente. Passando pelas
etapas de preparacdo comumente encontradas nos demais trabalhos, eles definem,
entretanto, uma gramatica probabilistica de hipertexto (HPG — “hypertext probabilistic
grammar”), a partir da qual pode ser gerada uma linguagem probabilistica de

hipertexto que representa as sessdes dos usuarios.

Uma HPG é uma gramética regular probabilistica que possui um mapeamento
um-para-um entre o conjunto de simbolos ndo-terminais e o conjunto de simbolos
terminais, além de dois estados adicionais, S e F, que correspondem aos estados de
inicio e fim de uma sessdo. Uma pagina Web corresponde a um simbolo ndo-terminal,

e um link corresponde a uma regra de producao da gramatica.

A HPG, por corresponder a uma cadeia de Markov, pode ter calculada a sua
entropia, que servira como base para a avaliagdo da probabilidade de serem
alcancadas certas paginas a partir de outras. Uma alta entropia significa um elevado
grau de incerteza nas acdes do usuario, ou seja, hdo se pode fazer muitas predi¢cdes
sobre o seu comportamento futuro, o que pode decorrer da falta de informacdes sobre

seu comportamento. Baixa entropia, por outro lado, implica num elevado nivel de
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conhecimento sobre o comportamento do usuario, o que se reflete numa gramatica

com um pequeno nimero de regras curtas.

LARSEN et al. (2000) também adotam uma viséo estocéastica da navegacéo na
busca de padrbes de navegacgdo. Eles tentam segmentar os usuarios a partir do
algoritmo GGM (Generalizable Gaussian Mixture), que procura generalizar 0s
comportamentos de navegacdo de modo a obter um aprendizado supervisionado com
base num modelo de distribuicdo gaussiano. Com isso, conseguem ndo s6 a
segmentacdo do comportamento dos usudarios, mas também a classificacdo das

proprias paginas Web.

JOSHI & KRISHNAPURAM (2000) apresentam uma abordagem para a
identificacdo automatica das sessdes, utilizando técnicas de agrupamento fuzzy. Eles
definem sessdo como uma seqiéncia temporalmente compacta de acessos de um
usuario. Adotam uma medida de distancia entre duas sessdes que tenta capturar nao
SO0 as similaridades entre as URLs mas também a estrutura do site. Finalmente,
desenvolvem dois algoritmos fuzzy robustos (FCMdd e FCTMdd) para agrupar as
sessBes em clusters significativos. O trabalho é ampliado em KAMDAR & JOSHI
(2000) para mostrar como podem ser desenvolvidos sites que se adaptem ao perfil do
usuario, construindo dinamicamente paginas com os links de seu interesses, a partir

dos clusters construidos pelo sistema.

ANDERSEN et al. (2000) apresentam os resultados de um projeto levado a cabo
em uma empresa financeira dinamarquesa, em que se procurou, através da analise
dos logs de utilizacdo dos servidores Web, descobrir a eficacia dos banners mostrados
nas paginas Web da empresa e identificar quais as sequéncias de paginas que levam
0 usuario perder o interesse no site e deixa-lo (a estas sequiéncias eles chamam “killer

subsessions”).

Adotando uma visdo centrada em data warehousing, como na proposta por

KIMBALL & MERZ (2000), os autores utilizaram, contudo um modelo diferente para a



definicdo das tabelas fatos: ao invés de centradas em cliques ou em sessodes,
centraram-nas em subsessfes, ja que, para 0 objetivo perseguido, necessitavam
identificar de maneira eficiente quais as subsequéncias mais interessantes. Para eles,
uma subsequéncia € um subconjunto qualquer dos acessos de uma sessao de usuario
(excetuados os subconjuntos com apenas um acesso). Assim, uma Sessao possui
varias subsequéncias, sendo que subsequéncias diferentes podem se sobrepor (uma
subsequéncia ou subsessao corresponde, portanto, a um episodio). Através desta
modelagem, |hes foi possivel a correta identificacdo das ‘killer subsessions” e uma

analise precisa e rapida da eficiéncia dos banners.

TVEIT (2000) utiliza a programacao l6gica indutiva do sistema Progol para
descobrir padrbes de utilizagdo na forma de regras de primeira ordem que
representem as sessdes dos usuarios, com o intuito de melhorar o desempenho e a
propria qualidade do site. CHEN et al. (1996) detém-se apenas em caminhos

dominantes estatisticamente, através da descoberta de regras de associagao.

NANOPOULOS & MANOLOPOULOS (2000, 2001) seguem uma linha parecida
a de GAUL et al. (2000), porém se afastam do algoritmo apriori, por considerarem-no
insuficiente, ja que ndo leva em conta a estrutura do site. Assim, desenvolvem um
algoritmo proprio que encontra conjuntos de sequéncias, mas utilizando, como um dos

critérios de selecéo, os links entre as paginas do site.

ANDERSON et al. (2001) propdem dois sistemas de personaliza¢céo, Proteus e
MinPath, para a customizacdo de sites Web voltados para usuéarios de dispositivos
moveis, PDAs, telefones celulares e pagers. Ambos os sistemas baseiam-se na
mineracao dos logs de acesso e dos contetdos dos servidores Web para a construcao
de modelos que representem 0s seus usuarios e que possibilitem a transformacéo do

site de modo a maximizar a sua utilidade para o visitante.

Recentemente, foi proposta uma aplicagcdo XML que permite descrever os logs

de um servidor Web: LOGML (PUNIN et al., 2001). Ela estrutura o servidor Web como



um grafo Web, baseando-se, para isso, em XGMML, uma nova aplicagcdo XML voltada
a descricdo de grafos (PUNIN & KRISHNAMOORTHY, 2001). Através de LOGML,
pode-se obter um instantaneo do site Web a medida que o usuario visita as suas
paginas e links. LOGML pode ainda ser utilizada para se prover metadados sobre o

proprio servidor Web analisado.

3.4. Seguranca

A seguranca e a privacidade sdo fatores que sempre se interpdem quando se
deseja realizar atividades de mineracdo de dados ou data warehousing. Ao se
debrucar sobre os dados de um data warehouse, o analista pode encontrar ndo so

padres gerais mas também informacdes confidenciais sobre usuarios individuais.

Na Web, isto fica ainda mais evidente, pois, ao navegar, o usuario esta deixando
0 registro de seus habitos e comportamentos, sejam eles de navegacdo, compras,
preferéncias, em centenas, milhares de logs e bancos de dados espalhados por

organizagOes as mais diversas.

Por isso, ao se realizar a mineragdo de utilizagéo, deve-se sempre ter em mente
0 correto balanceamento entre as necessidades de informacdo e o direito a
privacidade do usuario. Iniciativas legislativas como a Directive on Data Protection da
Unido Européia procuram colocar um freio no afa inesgotavel das empresas em
registrar, analisar e utilizar como bem entenderem os dados dos seus clientes Web

(WANG, 2000).

A Amazon.Com e a Doubleclick sédo dois exemplos de companhias que foram
processadas por clientes sob a alegacdo de mau uso dos dados sobre eles coletados
(WHITING, 2000). Outras companhias tém voluntariamente criado normas e limites

internos para a coleta e utilizacdo dos dados dos usuarios, sempre lhes informando e



pedindo sua permissdo para fazerem tais atividades — até mesmo enviar um cookie

para a maguina do cliente.



4. MineraWeb: um ambiente para mineracao de
utilizacao Web

7

Neste capitulo, € apresentado o ambiente MineraWeb, voltado para a
mineracdo de utilizacdo da Web. S&o descritos os componentes e as etapas
de mineracdo previstos pelo ambiente. Além disso, sdo mostrados como
foram desenvolvidos alguns prototipos para valida-lo. Ao final, s&o
mostradas duas aplicacdes que ilustram maneiras pelas quais ele pode ser
usado como ferramenta para o auxilio a navegacao e a construcao de sites

adaptativos.

4.1. Apresentacéo

Uma das dificuldades para a mineracdo de dados de utilizacdo Web esta no fato
de os sistemas comerciais existentes, por sua natureza proprietaria, serem fechados,
com pouco espaco para configuracdo e ampliacdo de suas caracteristicas por parte do

administrador.

Por outro lado, os sistemas experimentais ja propostos, abordados no capitulo
anterior, sofrem quase sempre das mesmas limitagdes: foram desenvolvidos com
vistas a um determinado tipo de experimento ou analise de um procedimento
especifico de mineracdo. Assim, os métodos que utilizam, os tipos de arquivos de
entradas que analisam, os tipos de saidas e relatérios que oferecem sdo quase

sempre fixos, pré-determinados.

Por exemplo, os trabalhos de TVEIT (2000) e LARSEN et al. (2000), séo

voltados principalmente para o desenvolvimento de modelos de navegacéo e técnicas
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de mineracdo delimitadas. Portanto, ambos precisam se preocupar com as questées
de menor importancia envolvidas no processo de mineracdo de utilizacao,
notadamente o pré-processamento dos dados, antes de se deterem no seu objeto de

estudo, que € o estudo dos algoritmos que propdem

Portanto, o usuario estd preso aos métodos de analise implementados e a
estrutura mesma do sistema. O sistema WebMiner, como visto no capitulo anterior, é
uma excegao, por fazer parte de uma proposta de arquitetura mais ampla, que

engloba as varias fases do processo de mineracao de utilizagdo.

Ademais, os pesquisadores de mineracdo de dados que decidam enveredar
pelos caminhos da mineracdo de utilizacdo de dados da Web devem enfrentar um
problema recorrente: todas as tarefas basicas de pré-processamento dos logs,
limpeza, filtragem, identificacdo de usuarios, sessbes e transacbes, devem ser
resolvidas, mesmo que se deseje apenas fazer o teste de um algoritmo especifico de

mineracéo de dados, ou de um método de consulta ou visualizagédo de padrdes.

Para preencher essa lacuna, propomos um ambiente modularizavel, aberto e
expansivel para suportar todas as etapas da mineracao de utilizacdo Web, que integre

diversas das propostas das varias ferramentas e sistemas abordados até aqui.

Por essas trés caracteristicas (modularizavel, aberta e expansivel), o0 ambiente
proposto permite que se agreguem, a qualquer momento, novos métodos de leitura,
filtragem e pré-processamento de dados, além de estar preparado para aceitar
diferentes fontes de dados. Os dados do sistema estardo concentrados em uma base

de dados relacional, acessivel, portanto, por diversas linguagens de programacao.

O ambiente ndo restringe necessariamente a linguagem de programacéo ou
SGBD especifico a ser utilizado, ou seja, seus modulos podem ser implementados de
maneira independente no SGBD e nas linguagens gque forem mais convenientes para

0 usuario.



Assim, os algoritmos usados para descoberta e analise de padrdes poderao ser
modificados, configurados e acrescentados sempre que necessario e na linguagem
desejada. Podem também ser utilizadas ferramentas auxiliares de terceiros, geradores
de relatorios, planilhas ou ferramentas OLAP para a extracdo de dados Uteis ao

usuario.

Pelo fato de estarem os dados armazenados em um SGBD relacional, poderéao
ser acessados, a qualquer tempo, a partir de paginas Web construidas
dinamicamente. Assim, fica aberto o caminho para a construcdo de sites parcialmente
adaptativos as necessidades e padrdes de navegacgdo dos usuarios. Estes, por sua
vez, podem ter seus dados cadastrados em perfis, 0s quais podem também ser
utilizados pelo préprio sistema para refinar a descoberta e as analises de padrbes de
uso. A base de dados pode ainda incluir informagdes sobre as estruturas dos sites a

serem analisados, também Uteis para a analise de padres.

A esse ambiente, juntamente com o toolbox ou conjunto basico de ferramentas e
protétipos implementados, chamamos MineraWeb (figura 1). O MineraWeb é
adequado para o pesquisador de mineracao de utilizagédo, ndo s6 por Ihe oferecer um
modelo comum para seus trabalhos, mas também por disponibilizar ferramentas que
Ihe permitirdo concentrar-se no problema que estiver trabalhando, sem se preocupar

com detalhes acessoérios, tal qual, por exemplo, a tarefa de filtragem de logs.

O MineraWeb é, portanto, de grande valia para as pesquisas em mineracéo de
utilizacao, por servir de plataforma comum de testes de novos métodos e ferramentas
de apoio a serem aplicados na area, além de estudos comparativos de diferentes

abordagens ou algoritmos de mineracao.

Além desse enfogue nos pesquisadores de mineracdo de utilizacdo, o
MineraWeb pode também ser utilizado como ferramenta de apoio por um

administrador ou projetista de sites Web que definir como deseja realizar suas analises
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de utilizacdo e o que pretende extrair em termos de conhecimento sobre o uso de seu

préprio site ou mesmo de outros sites externos.

O MineraWeb sera descrito com mais detalhes nas sec¢des seguintes.

eragin
ﬁb Relatarins

Lados de {\
utilizagio e
de teste

MineratebCenter | Geragio

"> Feragdo

Fré-proceszamento Extragio
ﬂ Configuragdo ﬁ L
[ados de
Sessdies - tiliza gl
Agentes Hiflzagae

i | e—
Padfies MineraData
de uzo

Logs semvidor Wizh

Estrutura
conteddo

Femamerntas
de analize &
—  extragEn

Figura 1 - Visdo geral do ambiente MineraWeb.

4.2. As fases da mineracdo no MineraWeb

O MineraWeb prevé um repositorio de dados central, (MineraData), um mdodulo
principal para configuragdo, entrada e saida de dados e outras tarefas , incluindo a
busca e andlise de padrées (MineraWebCenter), além de outros médulos de busca e
andlise de padrdes e mdédulos agentes que se conectem ao repositorio e a Web, com

multiplas finalidades.

Com esses componentes, pode-se atender a todos 0s requisitos necessarios ao
processo de mineracdo de utilizacdo, assim como prover meios para a utilizacéo
efetiva desses padrdes, seja através da adaptacao de sites ou de recomendacéo aos

usuarios, ja que é possivel o desenvolvimento facil e rapido de paginas configuraveis a
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partir dos préprios padrées de utilizacdo descobertos e armazenados na prépria
base de dados. Com isso, um administrador Web pode projetar um site semi-

adaptativo com diferentes niveis de configuracao.

Pela classificacdo de COOLEY et al. (1997), o MineraWeb € um ambiente que se
encaixa tanto na categoria de ferramentas para descoberta de padrbes como na de
ferramentas para andlise de padrdes. Portanto, € uma ferramenta (ou ambiente)

mista.

As etapas de mineracao propostas para o MineraWeb seguem aproximadamente
aguelas definidas e seguidas por boa parte dos sistemas, sendo descritas nas

proximas secoes.

4.2.1. Integracéo e preparacdo de dados

No Mineraweb, as fontes de dados a partir das quais sera feita a mineracdo de
padrdes incluem, naturalmente, os logs dos servidores Web. Porém, podem ser
utilizados também dados trazidos diretamente por agentes figura 1) que facam a
interface com os usuarios e registrem diretamente no repositério central 0os acessos.
Neste caso, hd uma grande vantagem: a identificacdo dos usuarios e de suas sessfes
€ enormemente facilitada, como visto no capitulo 2. N&o serdo, portanto, necessarias

nem a filtragem, nem as etapas de identificacao.

Os dados de acesso consolidados, ja limpos e transformados, serédo
armazenados em tabelas em um banco de dados relacional, o MineraData, a partir de

um modelo centrado nas sessdes e nas visitas individuais (page views) dos usuarios.

No caso dos dados provenientes dos logs de servidores Web, sera utilizado o
MineraWebCenter, que fara a filtragem das entradas de log indesejadas, para, em
seguida, realizar a identificagdo de usuarios, sessdes e transacgfes, através dos

algoritmos disponiveis para 0 usuario.
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Um ponto adicional a ser salientado é a possibilidade de serem gerados arquivos
texto com formatos especificos (apenas as colunas desejadas) para 0 uso de
ferramentas de terceiros, que estejam projetadas para fazer andlises apenas em

determinados formatos.

4.2.2. Descoberta de padrdes

ApoOs a fase inicial de integracdo das diferentes fontes de dados na base
unificada, podem ser executados os procedimentos de descoberta de padrdes, através
de algoritmos especificos. No MineraWeb, isto pode ser feito tanto pelo

MineraWebCenter quanto por ferramentas externas de terceiros.

Como realcado na sec¢éo anterior, as ferramentas de terceiros que estejam
configuradas apenas para ler dados em formatos especificos (por exemplo, arquivos
contendo sessbOes) podem se beneficiar da geracdo desses arquivos pelo
MineraWebCenter. Mas essas ferramentas poderdo também ser adaptadas para que

acessem a base MineraData, no caso de ser possivel tal adaptacéo.

4.2.3. Andlise de padrdes

Apés a descoberta dos padrbes, estes serdo armazenados na prépria base de
dados, de maneira que possam ser analisados pelos administradores, utilizando o
préprio MineraWebCenter ou ferramentas adequadas, tais como os cubos gerados

pelo Analysis Services da Microsoft.

4.2.4. Aplicagao dos padrdes

Uma etapa importante no ambiente MineraWeb é aquela que vem apds as
etapas convencionalmente aceitas de mineragcdo de utilizagcdo. Os padroes

descobertos nas etapas anteriores poderdo ser utilizados por agentes, ou mesmo
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diretamente por paginas Web criadas dinamicamente, para, com isso, haver uma

retroalimentacdo para o usuario, de onde tudo se originou.

Essa retroalimentacdo se da a partir da criacdo de paginas ou sites que se
adaptem aos visitantes. Ainda que muitos ndo considerem ser essa propriamente uma
etapa da mineracgéo de utilizac&o, acreditamos que a sua inclusdo no processo como
um todo oferece uma visdo mais clara até mesmo dos seus objetivos, sem nunca

perder de vista o usuario, que € o foco ultimo de todas as analises.

4.3. MineraData

A base de dados é o ponto central e espinha dorsal do ambiente MineraWeb.
Nela, sdo armazenados de maneira unificada todos os dados utilizados pelos demais

modulos.

A preocupacdo maior foi se projetar um modelo de dados I6gico amplo e flexivel
0 bastante para permitir 0 armazenamento dos diversos tipos de dados extraidos dos
logs de servidores Web e outras fontes, além de outros tipos de dados a serem

utilizados nas outras etapas da mineracgédo de utilizacao.

Como o ambiente em si ndo pretende estar preso a qualquer SGBD, o enfoque
maior foi dado ao desenvolvimento do modelo de dados I6gico. Porém, naturalmente,
na implementacéo concreta, haverd sempre de se optar por um gerenciador de BD
especifico para o modelo fisico correspondente, que podera ser o SGBD mais

adequado ou disponivel a cada realidade.

Na implementacdo do protétipo, a modelagem de dados foi realizada utilizando-
se a ferramenta CASE Platinum ERWIn/ERX 3.52. O projeto fisico, por sua vez, com
todas as tabelas e dominios definidos para o MineraData, foi implementado no MS

SQLServer 2000, um dos SGBD’s mais populares do mercado.
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Adicionalmente, experimentou-se também a geracdo de uma base de dados

Oracle 8i a fim de validar a questéo da portabilidade do ambiente.

A figura 2 mostra as tabelas envolvidas na entrada de dados. Como o
MineraWeb prevé a sua utilizagcdo para a administracdo de varios sites, a tabela SITES
guarda as informagfes sobre cada um deles. Através do MineraWebCenter, poderéo
ser cadastradas as informacdes sobre eles. Tanto a tabela de VISITAS quanto a de
PAGINAS séo ligadas a tabela de sites. O modelo prevé algumas redundéancias a fim
de reduzir as expectativas de desempenho a medida que a base cresc¢a, diminuindo

assim o numero de junc¢des necessarias em alguns casos.

74



Figura 2 - MINERADATA - Modelo para entrada de dados
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A tabela VISITAS é central no modelo de dados. Ela registra cada cligue ou page
view realizado pelos usuarios. Nela, estdo armazenadas as informagfes basicas sobre
uma visita ou acesso a determinada pagina. Ha uma correspondéncia quase literal

entre algumas das colunas da tabela VISITAS e os dados presentes em uma entrada

de log de servidor Web (tabela 4).

Assim, nesta tabela sdo encontradas colunas que representam os cédigos de
retorno dos protocolos utilizados e do sistema operacional, os métodos, protocolos,
cookies e agentes usados pelos clientes, a porta do servidor que disponibilizou a
pagina, o horario da visita. Por isso mesmo, todas essas colunas serdo inseridas sem

maiores problemas durante o pré-processamento.

Por sua vez, outras colunas da tabela VISITAS s6 poderdo ser preenchidas a
partir de um certo trabalho de investigagdo. Por exemplo, todas as colunas que séo
chaves estrangeiras, especialmente as que referenciam a pagina acessada, o cliente
gue fez 0 acesso e o site em questéo, s6 poderdo ser preenchidas descobrindo-se, de
antemao, quais as chaves primarias nas tabelas correspondentes, o que é tarefa da

ferramenta que estiver realizando a entrada de dados.

As colunas DURACAOQOVISITA, ORDEMSESSAO e CODSESSAO, por outro
lado, estdo intimamente ligadas ao processo de identificacdo de sessbes. Caso a
entrada de dados seja feita a partir de logs de servidores Web, elas somente serdo
preenchidas quando a identificac&o for realizada. No caso da entrada de dados feita
diretamente por agentes, ndo ha essa limitacdo, ja que o agente mantém um controle

sobre as sessoes.

BN

Note-se que a tabela VISITAS é ligada duplamente a tabela PAGINAS,
representando a pagina que foi acessada e a pagina a partir da qual partiu o acesso

(referrer).
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A tabela CLIENTES representa as maquinas a partir das quais sao feitos os
acessos. Contém portanto, uma identificagdo baseada tanto no nome qualificado do

dominio quanto no namero IP das maquinas.

A tabela USUARIOS, por sua vez, armazenara 0S USUArios que executam 0s
acessos e as sessfes. Agui, ndo ha preocupacao ainda de haver uma identificacéo
rigorosa do usuario, com dados demograficos e similares. O enfoque maior é apenas
na identificacdo menos formal do usuario, para as etapas de identificacdo de sessdes

e transacoes.

Pelos mesmo motivos de desempenho ja apontados anteriormente, a tabela
VISITAS liga-se tanto a tabela CLIENTES quanto as tabelas USUARIOS e SESSOES.
A redundancia pode poupar uma série de juncdes desnecessarias, especialmente na

fase de identificacdo de sessoes e transagoes.

As tabelas SESSOES e TRANSACOES serao preenchidas durante as etapas de
identificagédo, no caso de dados obtidos a partir de arquivos de logs. Os agentes, ao
fazerem a insercao de seus dados, ja disponibilizardo informacdes sobre as sessoes,

e, eventualmente, sobre as transacoes.

Na tabela de sessdes, sdo definidas colunas para a hora de inicio e fim da
sessdo e sua duragdo. Para se encontrar as referéncias acessadas em uma sesséo,
h&4 que se fazer a juncdo desta tabela com a tabela VISITAS. As visitas sdo

ordenadas, dentro da mesma sesséao, pela coluna ORDEMSESSAO em VISITAS.

Para as transacdes, como ndo séo importantes as informagdes detalhadas sobre
cada acesso, pois 0 que mais interessa nesse caso é a agregacao dos acessos S
paginas, foi definida uma tabela ENTRADA_TRANSACOES, que exprime diretamente

a ligacdo muitos-para-muitos existente entre TRANSACOES e PAGINAS.



4.4. MineraWebCenter

4.4.1. Configuracéo e pré-processamento

O MineraWebCenter é o mddulo principal do sistema MineraWeb. E um
programa desenvolvido em Borland C++ Builder 4, que tem como fung¢des principais a
definicdo dos diversos parametros de configuracdo do sistema, a carga e filtragem
iniciais dos dados de log, extracdo de dados para geracdo de arquivos de logs

customizados, geracao de dados de teste.

!;-E Configuracdes de filtragem & | Ellﬂ

—LColunas dao lag
Semigo - DataHora
Servidor _I IP Cliente
IP_Servidor Metodo
IRI_Clueny ﬂ Forta_Servidor ﬁ
Statuz_Pratocolo LRI
Status_wind2 =1 Butez Enviados ﬁ
Bytez Recehidos — I'Yerz3o_Pratacala .
Duracio
Hoszt
Agente
Cookie ;I

Coluna: IMETEIDEI
Fegra I@methDIN ["GET","POST"]

Ok |

Figura 3 - MineraWebCenter: Tela de configuracéo da leitura de arquivos de log

O MineraWebCenter realiza a leitura e o pré-processamento de logs de
servidores Web de uma maneira bastante flexivel para o usuario. Dada a profusédo de
padrdes de logs, e as distintas necessidades de filtragem por parte de cada sistema, 0
programa permite que se configurem ndo sé quais serdo as estruturas dos logs a
serem lidos, como também quais os dados que deveréo ser lidos, a partir de regras de

filtragem.
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Os logs de servidores Web, como visto no capitulo anterior, sdo geralmente

armazenados utilizando os padrdes Common Log Format (tabela 2), do NCSA, ou
Extended Log Format (tabela 3), do W3C. Além disso, muitos servidores Web podem
gravar dados em formato proprietario, como € o caso do IIS (Internet Information
Server) da Microsoft, que pode armazenar os dados de utilizacdo em formato binario

ou em fontes de dados ODBC.

Para fazer a configuragdo de um determinado arquivo de entrada, o
MineraWebCenter disponibiliza ao usuario uma lista dos possiveis campos ou colunas
encontrados comumente nos logs Web (figura 3). O usuério tera entéo que selecionar
guais desses campos estdo presentes no log de entrada, e em que ordem. Para

campos do tipo data, devera especificar também o formato utilizado no arquivo.

Cada campo selecionado pelo usuério podera ter a sua propria regra de
filtragem, regra essa que sera especificada de forma semelhante aquela pela qual se
define uma regra de integridade de coluna (column integrity constraint) na criacéo de

uma tabela em SQL.

Assim, cada coluna pode ter uma expresséao relacional estilo SQL, incluindo os
conectivos logicos AND, OR e NOT, os operadores =, <>, >, <, >=, <= e as clausulas
LIKE, IN e BETWEEN. Da mesma forma que em uma regra de integridade de coluna,
ndo podem, contudo, ser feitas, em uma regra de uma dada coluna, referéncias a

outras colunas.

Nas regras, os nhomes dos campos deverdo ser sempre precedidos de ‘@’, para

gue possam ser identificados pelo MineraWebCenter.

Através de alguns exemplos, procuraremos deixar claro como pode ser utilizada
essa caracteristica do MineraWebCenter para facilitar o processo de filtragem dos

dados dos logs de servidores Web.

= @metodo IN (“GET”, “POST")

I



Neste exemplo, foi especificada uma regra de filtragem para o campo
“METODO” do log. S6 deverao ser consideradas as entradas dos logs cujo valor do

campo método seja GET ou POST.
»  @datahora >='1/1/2002' AND @datahora < ‘2/1/2002’

Da mesma forma, poderia ser definida uma regra para a coluna “datahora’
estabelecendo as entradas selecionadas log serdo apenas aquelas com datas entre

‘1/1/2001' e ©1/1/2002’, inclusive.
=  @extensao NOT IN (‘GIF’, ‘JPG’, ‘BMP’)

Esta regra estabelece quais sdo as extensfes de arquivos que devem ser
ignoradas durante a leitura de um log de servidor Web. A coluna EXTENSAO, apesar
de ndo estar definida na tabela 4, pode ser passada como parametro para a entrada
de dados. O proprio MineraWebCenter fard o parsing das entradas, separando a

extensao do resto do nome do arquivo.
= UPPER (@agente) LIKE ‘MOZILLAY%'

Esta regra define que uma entrada de log s6 sera aceita para inser¢cdo se o
campo AGENTE for iniciado com a palavra Mozilla, ndo importando se em maiusculas
ou mindsculas. E uma mostra da flexibilidade desse esquema, pois podem também

ser utilizadas e combinadas as fungdes disponiveis pelo SGBD.

Nesse ponto, deve-se tomar cuidado, entretanto, com a questdo da
portabilidade. Regras que tenham sido definidas utilizando-se as func¢des do SQL
Server, por exemplo, podem se tornar invalidas caso transportadas para uma base
Oracle. Por isso, € interessante que o administrador atenha-se as expressdes

suportadas pelo ANSI SQL, no caso de utilizar varias SGBDs diferentes.



Tabela 2: Exemplo de entradas de log em Common Log Format geradas pelo MS IS

Cliente Data e hora Porta|Método |Pagina acessada Protocolo Status Tamanho da
HTTP Pagina
a.xyz.com.br | 26/11/2001 16:14| 8050(GET /Default.htm HTTP/1.1 304 1630
a.xyz.com.br | 26/11/2001 16:14| 8050|GET /beto4.JPG HTTP/1.1 304 5040
a.xyz.com.br | 26/11/2001 16:15| 8050|GET /adriana/ HTTP/1.1 302 331
a.xyz.com.br | 26/11/2001 16:15| 8050|GET /adriana/ HTTP/1.1 200 2217
a.xyz.com.br | 26/11/2001 16:18| 8050|GET /adriana/ORGULHO.MUS HTTP/1.1 200 1114
a.xyz.com.br | 26/11/2001 16:25| 8050(GET /scripts/iserver.dl?p=100 HTTP/1.1 200 3040
a.xyz.com.br | 26/11/2001 16:25| 8050(GET /scripts/iserver.dli?p=110 HTTP/1.1 200 5404
Tabela 3: Exemplo de entradas de log em Extended Log Format geradas pelo MS IIS
Data e hora|Cliente Servidor Porta |Método|Pagina Query | Proto- | Status Agente Paginareferidoral| Tamanho
colo HTTP da
Pagina
26/11/2001|a.xyz.com.br | www.xyz.com.br [ 8050 |GET |/Default.htm HTTP/1.1| 304 [Mozilla/4.51+en 1630
16:14 +(WInNT;+I1)
26/11/2001|a.xyz.com.br | www.xyz.com.br [ 8050 |GET |/beto4.JPG HTTP/1.1| 304 | Mozilla/4.51+en |http://ab.c.com.br/ 5040
16:14 +(WInNT;+I) Default.htm
26/11/2001|a.xyz.com.br | www.xyz.com.br [ 8050 |GET /adriana/ HTTP/1.1| 302 | Mozilla/4.51+en |http://ab.c.com.br/ 331
16:15 +(WInNT;+I1) Default.htm
26/11/2001|a.xyz.com.br | www.xyz.com.br [ 8050 |GET /adriana/ HTTP/1.1] 200 [ Mozilla/4.51+en |http://xy.z.com.br/ 2217
16:15 +(WInNT;+I1) Default.htm
26/11/2001|a.xyz.com.br | www.xyz.com.br | 8050 |GET /adriana/ORGULH HTTP/1.1| 200 Mozilla/4.51+en | http://k.Im.com.br/ 1114
16:18 0.MUS +(WInNT;+1) adriana/
26/11/2001|a.xyz.com.br | www.xyz.com.br [ 8050 |GET [scriptsf/iserver.dll | p=100 | HTTP/1.1| 200 [ Mozilla/4.51+en 3040
16:25 +(WInNT;+I1)
26/11/2001|a.xyz.com.br | www.xyz.com.br | 8050 |GET Iscripts/iserver.dll | p=110 |HTTP/1.1| 200 [ Mozilla/4.51+en 5404
16:25 +(WInNT;+I1)
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Tabela 4: Colunas possiveis num arquivo de log lido pelo MineraWebCenter

DataHora Timestamp da visita

IP_Cliente Nome ou numero IP da maquina cliente de onde partiu a
visita

Usuario Usuario que acessou a pagina, quando for o caso.
Servidores que realizam autenticacdo podem gravar este
dado.

Servidor Nome do servidor Web

IP_Servidor IP do servidor Web

Porta_Servidor Porta utilizada no acesso ao servidor Web (hormalmente, 80
para http)

Método Método de acesso utilizado no acesso (mais comumente,
GET ou POST)

URI Universal Resource Identifier: nome padrao usado para a
identificacdo de recursos na Internet.

URI Query Parametros passados no acesso a pagina.

Status Protocolo | Codigo numérico retornado pelo protocolo HTTP

Status_Win32 Cadigo de retorno do sistema operacional. De menor

importancia na mineracao.

Bytes_Enviados | Numero de bytes enviados do servidor ao cliente.
Normalmente, corresponde ao tamanho do arquivo lido.

Bytes Recebidos | Namero de bytes recebidos pelo servidor do cliente.

Duracao Duracgéao da requisicao. Corresponde ao tempo gasto pelo
servidor Web para atender a requisi¢céo, ndo tendo nada a
ver com a duracao de referéncia, o tempo gasto pelo
Usuario na pagina.

Verséo_Protocolo | Versao do protocolo utilizado no acesso. Por exemplo:

HTTP/1.1

Host Nome ou numero IP do servidor Web, mais a porta de
acesso: Www.xyz.com.br:80

Agente Nome do agente. Ex: Mozilla/4.51, para navegadores
Netscape 4.51

Cookie Nome do cookie, quando for o caso

Referidor URL completa da pagina que referenciou a pagina atual.

Por exemplo, http://www.xyz.com.br/default.html

Para tornar mais facil o trabalho do administrador, o MineraWebCenter ja possui
uma lista pré-definida com os principais tipos de arquivos que sao normalmente
filtrados na mineracao de utilizacéo. A esta lista poderdo ser incluidos outros tipos de
arquivos a serem filtrados ou removidos aqueles tipos que sejam interessantes para o

usuario e que, por isso, devam aparecer nos dados consolidados.

A configuracdo completa de carga de um site pode ser gravada na base de

dados e reutilizada futuramente.
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Na implementacdo do protétipo, a filtragem propriamente dita foi realizada por
uma procedure armazenada no SGBD, o que torna mais simplificada a programacao
das regras de filtragem, j& que estas tém a mesma estrutura de uma regra de

integridade SQL.

As regras serdo inseridas diretamente no codigo da procedure, por meio de
macro-substituicdo. Com isso, o0 cédigo do MineraWebCenter ficou mais enxuto, ndo
sendo necessarias trabalhosas operacdes de converséo e formatacao de dados em C,
pois os dados lidos em cada coluna serdo apenas repassados diretamente ao SGBD
para que este realize a filtragem. O parsing limitou-se, portanto, a formatacdo das

datas e a descoberta das extensoes.

Como a implementacéo foi feita em SQLServer, a stored procedure foi escrita
em Transact-SQL. Assim, a macro-substituicdo das regras no corpo da procedure foi
feita utilizando-se a procedure interna “sp_executesql’, que permite que sejam

executados trechos inteiros de codigo construidos dinamicamente.

A procedure de entrada de dados ‘insere_entrada” recebe os parametros de
uma entrada de log a ser filtrada e inserida, na forma de pares {(valory, regra,), (valor,
regray),...( valor,, regra,)}, fazendo, para cada par, a verificagdo do valor contra a
regra correspondente (caso ela tenha sido definida). Se todos os valores supridos para
uma entrada de log obedecerem as suas respectivas regras, ela seré inserida na base

de dados.

O seguinte trecho de cédigo ilustra como é realizada a substituicdo dinamica do

codigo na procedure “insere_entrada”. O exemplo mostra o teste feito na regra para o

campo METODO. Testa-se se a regra associada ao campo esta vazia. Caso negativo,

ela é acrescentada ao codigo dindmico de validagéo.

if @regra_metodo is not null
set @sqlstring = @sqlstring +
'if not (' + @regra_metodo +') '+
' set @result=0 '



Para cada par (VALOR, REGRA), é repetido um trecho de cédigo semelhante,

até que, no final, a variavel @sqlstring tera todas as regras construidas e prontas

para serem testadas.
SO entéo sera executada a consulta dindamica, chamando-se sp_sqlexecute:

execute sp_executesql @sqlstring,
N'@result bit OUTPUT,
@DataHora datetime = NULL,
@IP_Cliente tp_IP = NULL,

@Metodo tp_metodo = NULL,

@result OUTPUT,
@p_DataHora,
@p_IP_Cliente,

m@p_Metodo,

Assim, sdo definidos osmvalores a serem substituidos dinamicamente em cada
regra, correspondentes aos parametros passados para ‘“insere_entrada’
(@p_datahora, etc.). A varidvel @result serd utilizada como retorno, para avaliar se
todas as regras foram bem-sucedidas e, consequentemente, se a entrada de log

podera ser inserida na base.

Na insercdo dos dados, a procedure devera ter o cuidado de localizar
corretamente em quais tabelas (VISITAS, PAGINAS, etc.) eles deverdo ser colocados.

Além disso, deve fazer o controle de se uma determinada pagina ja foi inserida.

O MineraWebCenter permite também que o conjunto de configuragfes de leitura
especificadas pelo usuario seja gravado na base de dados, para que possa ser

recuperado, modificado e reutilizado futuramente.

4.4.2. Exportacao de dados e geracdo de dados de teste

Da mesma maneira que o MineraWebCenter faz a leitura e filtragem dos dados
brutos dos logs de servidor Web, armazenando-os na base de dados central, ele

permite, de maneira inversa, que sejam gerados arquivos customizados a partir desta



base de dados. Estes arquivos podem ser necessarios para ferramentas de mineracao

e analise que utilizem dados armazenados em formatos especificos.

Portanto, se os dados sobre os acessos dos usudrios, suas sessdes e
transagOes estdo armazenados na MineraData, podem ser facilmente lidos na base e
exportados para arquivos no formato desejado pelo administrador. A configuracdo
desses formatos de gravacéo é feita de maneira bastante semelhante a configuracédo
da leitura de dados: sdo especificados quais os campos desejados para 0s arquivos

de saida, e, eventualmente, quais os critérios de filtragem das colunas exportadas.

Assim como no processo de entrada de dados, também aqui na exportacdo o
trabalho pesado de filtragem é feito por procedures armazenadas no servidor de banco
de dados. A procedure usada como base para essa extracdo de dados €
“extrai_entrada”, sendo bastante similar a ‘insere_entrada”. Ao MineraWebCenter
cabem apenas a configuracdo das regras, as chamadas a procedure e a gravagao

propriamente dita dos registros nos arquivos de saida. Também aqui as configuracdes

podem ser gravadas na base para posterior modificacéo e uso.

Uma outra opgdo oferecida pelo MineraWebCenter é a geracdo de dados de
teste. Muitas vezes o desenvolvedor de ferramentas de mineracdo de utilizagéo
necessita de dados de teste que possam ser utilizados, por exemplo, para a
comparacdo de diferentes abordagens de mineracdo. Ndo €& comum, porém,
encontrarem-se ferramentas direcionadas especificamente para a geracéo deste tipo

de dados.

O MineraWebCenter d4 ao desenvolvedor esta possibilidade, permitindo-lhe
especificar quais os tipos de dados de teste que deseja, e com que tipos de

distribuicdo eles deverédo ser gerados.



4.4.3. Identificacédo de sessdes e transacdes

O MineraWebCenter é também o local a partir de onde o usuario ou
administrador do site Web executa os procedimentos de identificagdo de usuarios,
sessOes e transacdes. O sistema pode ser modularizado para implementar um ou

mais tipos de algoritmos para cada uma destas etapas.

Na implementacdo do protétipo, os algoritmos foram desenvolvidos, mais uma
vez, como procedures armazenadas no servidor. Além das procedures escritas em
Transact-SQL, desenvolvidas no MS SQLServer 2000, implementou-se também uma
procedure de identificacdo de sessfes em PL/SQL, numa base Oracle, criada para

assegurar que o sistema pode ser desenvolvido em diferentes plataformas.

Para a identificacdo de sessOes, implementou-se o algoritmo de janelas de
tempo, com o valor default de 25 minutos para a identificacdo das quebras de
sessdes, como proposto por CATLEDGE & PITKOW (1995). Porém, tal valor pode ser
reconfigurado no préprio MineraWebCenter, antes de se dar inicio ao processo de
identificacdo. O algoritmo permite também que se defina um valor para a duracéo

maxima de toda a sessao, conforme proposto por SPILIOPOULOU et al. (1998, 1999).

A procedure “‘identifica_sessoes_tempo” é responsavel por esse processo. Ela
recebe como parametros o codigo do site, a data/hora de inicio e fim, definindo o
intervalo que sera varrido, e 0s parametros opcionais de time-out para quebra de
sessdo: INTERVALO_VISITAS, que define o tempo maximo entre duas visitas para
gue elas sejam consideradas pertencentes a mesma sesséo, e DURACAO_TOTAL, o

tempo maximo de duragdo de uma sessao.

Esses parametros podem ser definidos na tela do MineraWebCenter que

executard a chamada a “identifica_sessoes_tempo”.

A procedure basicamente percorre todas as entradas de deste site, para este

intervalo, e vai inserindo-as numa tabela auxiliar, VISITAS AUX, criando uma nova



sessdo para cada cliente, a medida que eles aparecam. As secdes em aberto vao
sendo mantidas na tabela SESSOES_AUX. As estruturas das tabelas VISITAS AUX e

SESSOES_AUX séo copias das tabelas originais.

Cada nova pagina acessada pelo cliente € acrescentada a sessao atual, na
tabela auxiliar, sendo calculado o tempo entre a pagina atual e a anterior (valor a ser
armazenado mais tarde na coluna DURACAOVISITA da tabela VISITAS). Sempre que
o algoritmo detectar que esta duragéo ultrapassou o limiar permitido entre duas visitas
sucessivas, a sessdo sera dada como encerrada. Todas as suas entradas serdo entao
copiadas de VISITAS_AUX para VISITAS, assim como a linha correspondente a

propria sesséo, que sera movida de SESSOES_AUX para SESSOES.

A partir de entdo, uma nova entrada para aquele usuario marcara o inicio de
outra sessdo. A sessdo também se considera encerrada se a sua duracdo total

exceder o parametro DURACAO_TOTAL.

O MineraWebCenter possui também um maodulo de classificacdo das paginas
Web. O administrador poderd, através dele, especificar quais os tipos de pagina Web
de um determinado site a ser analisado. A classificagdo utilizada é uma modificacéo
daquela proposta em COOLEY et al. (1999): as paginas podem ser classificadas em

paginas de cabecalho, de contetdo e de navegacéo.

Consideramos que as péaginas ditas “pessoais” sdo apenas um caso especifico
das demais, sendo, portanto, desnecessaria a sua inclusdo, bem como as paginas de
“look-up”, pois estas podem ser consideradas ora paginas de navegacao, ora paginas
de contetdo. A coluna TIPOPAGINA foi colocada na tabela PAGINAS para prever

essa classificagéo.

Caso o administrador ndo proceda a classificacdo manual, ela pode ser feita
automaticamente pela chamada da procedure CLASSIFICA PAGINAS, a partir do

MineraWebCenter. A classificagdo automatica, no entanto, apenas diferencia entre
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paginas de conteldo e de navegacdo, a partir dos tempos médios de referéncia de
cada paginas. Paginas acima de um certo limiar de tempo sdo consideradas de

conteudo. As demais serdo classificadas como de navegagédo ou auxiliares.

Para a identificacdo de transacoes, foi implementado um algoritmo que procura
por transagdes de contetdo, utilizando um limiar de tempo. Para isso, € de grande
utilidade a classificagdo das paginas citada anteriormente. O algoritmo também esta
implementado na forma de stored procedure (“identifica_transacoes_tempo”). Seus
parametros sao o codigo do site analisado, o inicio e o fim do periodo no qual seréo

considerados os acessos, e um valor de limiar de tempo da transacgéo.

Basicamente, ele procura, dentro das sessoes, pelas paginas de conteudo,
ignorando as paginas de navegacdo, mas utilizando o limiar de tempo. Sempre que
este for ultrapassado, a transacdo é finalizada. Todas as paginas de contetdo

acessadas dentro deste periodo sdo consideradas como partes da transacao.

4.4.4. Busca de padrdes

Outro aspecto do MineraWebCenter é que a ele podem ser incorporados
algoritmos e modulos para a descoberta de padrées. Para ilustrar esta finalidade, foi
implementado um algoritmo simplificado para a descoberta de regras de associacao
entre as transacoes identificadas anteriormente. O algoritmo recebe como parametros
um valor de suporte e outro de confianca, além do cddigo do site, tendo sido também

implementado como uma procedure armazenada em  Transact-SQL:
“identifica_regras_1".
As regras sao obtidas no formato A ® B, significando que o0 acesso a pagina A é

acompanhado do acesso a pagina B, dentro de uma mesma transagéo. Todas essas

regras sao entdo armazenadas na propria base de dados, onde poderdo ser



consultadas seja pelo MineraWebCenter, seja por ferramentas geradoras de relatério

ou de paginas Web dinamicas.

As regras descobertas seréo guardadas nas tabelas REGRAS, REGRAS_ANT e
REGRAS_POST (figura 4. A tabela REGRAS mantém as informagbes sobre as
métricas de suporte e confianca de cada regra descoberta. Em REGRAS_ANT, ficam
armazenados os antecedentes de cada regras. Cada antecedente pode ter uma ou
mais paginas, bem como pode ser ordenado (ainda que o algoritmo implementado no
protétipo s6 considere antecedentes compostos por apenas uma pagina). Em
REGRAS_POST, sdo armazenadas as paginas referenciadas na segunda parte das

regras.



Figura 4 — Modelo de dados para a descoberta de regras de associagao
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4.5. Outras ferramentas de busca, analise e visualizacéo

O ambiente MineraWeb prevé que a busca de padrdes possa ser realizada nao
s6 pelo MineraWebCenter, como também por ferramentas externas incorporadas ao
toolbox. Em ambos o0s casos, os dados utilizados poderdo ser tanto aqueles
armazenados na base de dados, quanto os arquivos customizados gerados pelo

MineraWebCenter.

Além disso, sempre que for necessério, 0 modelo de dados pode ser modificado
e ampliado para suportar o armazenamento de dados auxiliares ou dos resultados dos
procedimentos executados pelas ferramentas e modulos de busca de padrées.
Exemplo disso sé@o as regras de associacdo geradas pelo MineraWebCenter, que sé&o

inseridas em tabelas da propria base de dados.

Para a visualizacdo das informac@es de utilizac&o obtidas, foi testada também a
implementacdo de cubos OLAP que podem ser manipuladas pelo administrador. Para
tanto, foram utilizadas as ferramentas que compdem o pacote Analysis Services do

MS SQLServer 2000.

Por exemplo, foi criado um cubo tendo como tabela fato VISITAS, num esquema
snow-flake. As dimensfes agregadas foram os dominios, maquinas clientes e as
paginas (figuras 2 e 6). A dimensdo dos dominios € hierarquica, representando desde
as maquinas até os dominios de mais alto nivel (org, com, edu, br, etc.). As dimensdes
numéricas desse cubo permitem analisar ndo s6 as frequéncias de acessos as
paginas, como também a duragéo dos acessos. O Analysis Services Manager permite
ndo so a definicdo do cubo, dos fatos e suas dimensdes, como também a manipulagéo

do mesmo.
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4.6. MineraCrawler

Este modulo foi desenvolvido com o propésito de varrer um determinado site,
percorrendo todos os seus links e gravando a sua estrutura na base de dados do
MineraWeb. Assim, sempre que o administrador precisar carregar a estrutura de um
site, podera recorrer ao MineraCrawler, que pode ser executado a partir do proprio

MineraWebCenter.

Como toda ferramenta desse tipo (“crawlers”, “spiders”), o MineraCrawler
funciona em background, acessando o servidor Web onde se encontra o seu “objetivo”
tal como se fora um navegador, porém deixando uma “assinatura” que permite a facil

identificacdo dos acessos por ele realizados.

A configuragdo do MineraCrawler fica armazenada na base de dados
MineraData, sendo feita através de opcdes do MineraWebCenter. Ao fazer a leitura
das péaginas de um site, a configuracdo dira ao software qual o nivel de profundidade
desejado na busca e quais os tipos de paginas que devem ser ignorados (as

extensdes dos arquivos).

A implementagcdo do MineraCrawler foi feita em Delphi 5, utilizando uma
biblioteca publica de funcbes e componentes de acesso ao protocolo HTTP. O
programa, a partir da pagina inicial indicada na configuragéo, faz uma varredura do

tipo breadth-first, prosseguindo até o nivel configurado.

4.7. MineraRedirect

O MineraRedirect é uma ferramenta que faz o redirecionamento das paginas
visitadas em um site. No ambiente MineraWeb, corresponde a um agente. A fungéo do
MineraRedirect € sugerir aos usuarios as paginas que eles podem visitar a partir da

pagina atual.
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O MineraRedirect também pode utilizar as regras mineradas para mostrar ao
usuario quais as paginas que costumam ser acessadas a partir do ponto onde ele
estiver. Oferece também, como opg¢des de visualizagdo, a listagem das transacdes e
seqiéncias mais comuns iniciadas numa determinada pagina, assim como as
guantidades de acesso e tempos de referéncia médios associados a cada pagina.
Finalmente, o MineraRedirect pode mostrar e sugerir paginas escolhidas

aleatoriamente dentro da base de dados, caso o usuario assim o deseje.

O MineraRedirect € uma aplicacdo escrita em Delphi 5, a partir da mesma
biblioteca de funcdes e componentes utilizada no MineraWebCrawler. Sua funcdo &
interceptar todas os acessos de um usudrio as paginas que ele visita durante sua
sessao, fazendo com que estas paginas sejam reformatadas antes de serem enviada
ao navegador do cliente. Essas paginas podem estar em qualquer site Web, pois o

MineraRedirect sera responsavel por buscé-la para o usuario.

A reformatacéo fara, essencialmente, com que todos os links da péagina visitada
sejam modificados de maneira tal que as URLs apontem sempre para o préprio
redirecionador, com os links originais transformando-se em simples parametros dos
links modificados. Assim, 0 usuario estara sempre navegando dentro do préprio site do

redirecionador, ainda que esteja acessando péaginas de diversos locais.

A péagina construida pelo MineraRedirect possui dois quadros (“frames”)
particionados horizontalmente (figura 5). O frame superior, de menor tamanho, € uma
espécie de cabecalho, servindo para mostrar ao usudrio informagfes gerais de
identificacdo, mas, principalmente, as informagfes que possam ser de interesse para
sua navegacdo, como, por exemplo, quais os links mais acessados por outros
usuarios a partir da pagina atual. Este tipo de informacéo € obtido dinamicamente a

partir da prépria base de dados do MineraWeb.

O frame inferior, por sua vez, mostrara apenas a pagina original que esta sendo

visitada, porém esta sera apresentada ao visitante na versao modificada, com os links



reformatados e apontando para o proprio site do redirecionador, deixando assim o

usuario numa espécie de “gaiola virtual”.

O MineraRedirect, é, portanto, uma espécie de agente auxiliar da havegacéo,que
aproveita as informagfes armazenadas na base de dados do MineraWeb para
fornecer ao usuario dicas Uteis para sua propria navegacao. Estas informacdes podem
facilitar a navegacao feita com fins especificos, quando o usuario estiver interessado,
por exemplo, em encontrar paginas relacionadas a um determinado tema, ou paginas

acessadas por um determinado grupo de pessoas.

O modelo de dados do MineraWeb prevé também que sejam guardadas
informacdes demogréficas sobre os usuarios (figura 6). Com isso, a ferramenta pode
também se classificar, nesse aspecto, como auxiliar da navegacdo colaborativa. E
caso 0 usudrio esteja interessado na navegacao serendipica, pode visitar apenas 0s

links aleatorios recomendados pelo sistema.

Todavia, além de ser uma ferramenta de apoio a navegacdo, o MineraRedirect
faz também a coleta de dados de utilizacdo, armazenando-os diretamente na base de
dados do sistema. Os dados por ele coletados apresentam uma grande vantagem em
relacdo aqueles obtidos dos logs de servidores Web pelo MineraWebCenter: ja
possuem a identificagdo de usuarios e sessfes, pois a havegacao € feita a partir do

registro explicito dos usuarios.

O MineraRedirect, portanto, gravara na base ndo somente os dados que sao
obtidos normalmente em arquivos de logs, mas também os dados sobre os usuarios e
suas sessOes. Pode-se também modifica-lo de maneira a tentar identificar e incluir

dados sobre a transagfes dos usuarios.

Além disso, o MineraRedirect pode ser configurado para determinar quais 0s

tipos de arquivos cujos acessos deverao ser logados. Portanto, para os dados obtidos



a partir da ferramenta, sera desnecessario que se proceda, posteriormente, as etapas

de limpeza e filtragem, identificacdo de usuarios, sessdes e transacoes.

Na versdo implementada no prot6tipo, o MineraRedirect foi construido como uma
aplicacdo ISAPI, uma biblioteca de ligacdo dinamica (DLL) a ser carregada
automaticamente pelo servidor Web (foi utilizado o MS 1IS - Internet Information
Services,sob Windows 2000) quando o redirecionador for acionado. Entretanto, para
os servidores Web que ndo sejam compativeis com o padrdo ISAPI, a ferramenta

pode ser facil e rapidamente adaptada para se transformar em um programa CGl,

compativel com os mais diversos servidores do mercado.
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Figura 5 - Pagina de navegacdo do MineraRedirect: acima, o frame principal,
abaixo, o frame de conteudo.

A utlizagcdo da linguagem Delphi e de seus componentes proporciona
portabilidade na medida que a migragéo para o sistema Linux, por exemplo, pode ser

feita sem maiores problemas com o uso do Kylix.
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Quando o usuario, com o seu navegador, conecta-se ao servidor onde esta o
MineraRedirect, e acessa a DLL, vera uma tela inicial de login e cadastro. Caso nao
seja cadastrado, preenchera os seus dados e passara a fazer parte da base de dados
do MineraWeb. A partir dai, pode navegar pela tela do MineraRedirect, podendo

eventualmente selecionar as op¢des de auxilio que preferir, no frame superior.

Os desenhos tanto da pagina principal como dos dois frames do MineraRedirect
séo construidos a partir de templates armazenados no servidor Web. Com isso, sédo
facilmente modificaveis para atender as necessidades e preferéncias do projetista do

site.

Para a realizacdo de testes do préprio MineraRedirect, o0 MineraWebCenter foi
dotado também de uma opcao que permite a carga e a visualizagdo do codigo fonte de
uma pagina Web, ao lado da versao do cddigo modificado pelo mesmo algoritmo de

formatacdo usado pelo MineraRedirect.



Figura 6 — Modelo de dados com informag6es demograficas e dimensdes para os dominios
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Com o uso desta opgéo, mais a possibilidade de alteracédo dos templates, torna-
se mais facil para um desenvolvedor entender e modificar os procedimentos e

algoritmos de formatacéo das péaginas redirecionadas utilizados pelo MineraRedirect.

Algumas consideracbes tiveram que ser feitas na implementacdo do
MineraRedirect, para atender a diversas peculiaridades do protocolo HTTP (FIELDING
et al, 1997). Ao carregar uma pagina, 0 programa deve sempre verificar
cuidadosamente quais os codigos de retorno enviados pelos servidores Web. Por
exemplo, para a classe de codigos de retorno 300, que indicam que a péagina foi
movida para uma outra localizacdo, o sistema precisa fazer um novo acesso, para nao

ser enganado e mostrar a pagina errada ao usuario.

Um outro aspecto foi o tratamento de paginas que também possuam frames.
Utilizar frames dentro de frames € algo quase sempre problematico, dada a grande
guantidade de variacdes possiveis na construcado de diferentes modelos de péaginas
desse tipo. Muitos desenvolvedores de sites, por exemplo, ao construirem suas
paginas, ja prevendo que elas possam ser sub-enquadradas dentro de outras paginas
gue possuam frames (justamente o que faz o redirecionador), tentam impedi-lo usando
scripts que detectem se a pagina estd ou ndo sofrendo tal tentativa de sub-

enquadramento.

Para tentar contornar esses scripts, o MineraRedirect faz um parsing dos
codigos de JavaScripts em busca dos padrdes mais comuns utilizados para fazer esta
verificacdo, removendo-os quando encontrar. Caso isso nao fosse feito, as paginas em
guestao simplesmente seriam abertas sobrepondo-se aos frames do MineraRedirect,

ou seja, seriam criadas como paginas sem frames.



Por sua vez, o proprio MineraRedirect vale-se desta estratégia para forcar a
carga das paginas sempre a partir do seu proprio enquadramento. O trecho de codigo
a seguir ilustra como o programa insere um JavaScript no inicio do corpo da péagina

Web, para for¢ar o seu carregamento a partir do frame desejado.

Il Insere script para recarregar o frame principal
if (htmlParser.Tag.Tag = tagBody) Then

begin
Texto_out.Add('<script type="text/javascript" language="JavaScript"> ");
Texto_out. Add('<!-- IR
Texto_out.Add(‘top.frames|0].location.href="" + URL_PRINCIPAL + RequestURL +"; ");
Texto_out.Add('//--></script> ";

end;

4.8. Adaptacédo de paginas

No ambiente MineraWeb, como os dados estdo armazenados em um repositério
central, torna-se possivel, a partir da implementacdo de paginas dinamicas que
acessem esse banco de dados, construir sites que reajam de maneira automatica ou

semi-automatica a determinados usuarios.

O préprio modulo MineraRedirect € um exemplo de como podem ser construidas
paginas adaptaveis — nesse caso, com um objetivo bem especifico: mostrar ao usuario

as paginas mais “interessantes” sob determinados pontos de vista.

Outros métodos, contudo, podem incluir o desenvolvimento de paginas ASP que
acessem a base do MineraWeb e aproveitem os dados sobre os padrdes de utilizagdo

la armazenados para construir a pagina segundo certas condicdes.

Uma outra possibilidade é que se definam, na base, determinadas paginas que
possuam eventuais “‘reservas” ou “substitutas”’. Sempre que uma dessas paginas
estiver sendo acessada de maneira indesejavel (por exemplo, tendo uma frequéncia
de acesso abaixo de um determinado patamar, a pagina “titular” pode ser substituida

pela reserva).



Enquanto muitos usuarios, ao acessarem aWeb, sabem exatamente O QUE
desejam, ainda que ndo saibam ONDE, muitos outros, em determinados momentos,
véem-se frente a frente com a pergunta: “O QUE ACESSO AGORA?”. Melhor desligar
o computador, desconectar da rede, ou ainda ha coisas interessantes para ver hoje?
Dado que a quantidade de informacdes é tdo grande, muitas vezes pode-se chegar a
tal situacdo paradoxal: ndo se saber nem mesmo o que acessar, ja que tudo se perde

num grande mar de informagdes indiferenciadas.

Na Internet, os sites que ajudam a resolver a pergunta “ONDE encontrar algo?”
sdo comuns e bastante populares, é enorme a quantidade de engenhos de busca dos
mais diferentes tipos, desde aqueles que agrupam 0s assuntos por categoria, Como o
YAHOO! (2002), até aqueles que armazenam uma gande quantidade de paginas e
fazem buscas por palavras-chaves, dos quais 0 GOOGLE (2002) é uma das melhores

expressoes.

Para se responder a pergunta “O QUE ACESSO AGORA?”, ha muitos sites que
reinem usuarios baseados em suas preferéncias, mas de maneira bastante
especifica. Por exemplo, o YAHOO! (2002), oferece o YahooGroups (antigo eGroups,
gue foi absorvido pelo Yahoo!), que implementa listas de correspondéncia, reunindo 0s
usuarios em grupos afins em torno de um determinado tema, havendo a troca de

mensagens eletrénicas direcionadas para aquele tema.

Os grandes portais, geralmente comerciais, procuram reunir, em um so local,
informacdes de diversos tipos para um grande numero de usuarios, funcionando como
uma versao virtual e moderna de uma grande biblioteca / central de noticias. Muitas
vezes associados a grandes Provedores de Acesso Internet, os portais tentam fazer
com gue os usuarios de certa forma os “adotem”, da mesma maneira como fazem com

0 seu jornal diario ou revista semanal.

Para cativar os visitantes, 0s portais, gratuitos ou ndo, procuram lancar méo de

uma série de recursos: num extremo, estao os pesados investimentos no fornecimento
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de informacéo (tanto através de estrutura propria, como é caso dos portais de grandes
grupos de comunicagdo, quanto pela contratacdo e terceirizagdo de servicos de
terceiros e Provedores de Informagdo os mais diversos, como a Reuters, por
exemplo); no outro extremo, esta a personalizacdo dos servigcos oferecidos, de modo a
tornar ndo sO agradavel, como também util a passagem do usuério pelo site. O
Yahoo!, por sua vez, oferece um servico de personalizacdo, o MyYahoo!, um exemplo

muito bem acabado da implementacdo desse conceito.

Observando-se diferentes usuarios, pode-se notar uma tendéncia a procurar
informacdes de diferentes espécies, em diferentes momentos. Um executivo pode ter
0 habito diario de acessar as paginas da bolsa de valores, um advogado talvez nao
saia de casa sem antes ler a home-page de um jornal diario, um adolescente acessa
diariamente a pagina da sua revista de jogos preferida. No fim-de-semana, entretanto,
talvez o executivo prefira consultar a home-page da FIFA, pois é aficcionado em
futebol, e talvez o advogado queira acessar a home-page de um grupo de escritores
amadores, para ver as ultimas poesias enviadas. Por sua vez, o adolescente pode
desejar ver a classificacdo do campeonato mundial de skate que esta sendo realizado

neste fim-de-semana no Taiti.

Estes diferentes perfis podem ser agrupados, por similaridade, a perfis de outros
usuarios, formando uma rede de padrbes, em que cada usuario pode estar ligado a
diversos outros que tenham algo em comum, em termos de preferéncias pessoais, ao
fazer seus acessos Web. Um usuario pode, dessa forma, ser classificado em diversos
grupos, de acordo com seus habitos e desejos, podendo, ainda, esta sua classificacéo

variar no tempo.

Pessoas de um determinado grupo poderiam entdo querer compartilhar entre si
suas paginas mais visitadas, de modo a conseguir informacdes de outras fontes sobre

aqueles assuntos que lhes interessam. Além disso, em determinados momentos,
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pode-se querer saber o que as pessoas de um determinado perfil estdo acessando

com maior frequéncia.

Um sistema que disponibilize tal tipo de informagcdo de modo facil e claro €,
certamente, um bom lugar para se ter respondida a questdo “O QUE ACESSO
AGORA?". Tal tipo de sistema pode se constituir em um ponto de convergéncia de
usuarios avidos ndo so6 por encontrar novas fontes de informacdes, uma alternativa
aos engenhos de busca, como também por encontrar sugestdes sobre o que acessar

na Web.

O ambiente MineraWeb oferece uma base para a criacdo de tal sistema, a ser
disponibilizado na propria Web, como uma pagina em que 0S USUArios sejam
cadastrados e, a partir dai, tenham as suas visitas a Web registradas e seus perfis
atualizados e classificados em grupos de similaridade. A partir dai, os usuarios podem
fazer consultas a base de dados, seja por grupos, seja por temas, obtendo entéo listas

de péginas de acesso frequente, em um periodo temporal qualquer.

O MineraRedirect ja oferece a possibilidade de cadastrar os usuarios e agrupa-
los segundo caracteristicas comuns, além de fornecer listas de quais paginas sdo mais
acessadas em determinadas condi¢fes, a partir da pagina atualmente visitada pelo

usuario.

4.9. Validacao

Com vistas a validacdo da hipétese de que o ambiente proposto adequa-se a
pesquisadores que desejem testar métodos de mineracdo, sem levar em conta as

tarefas secundarias associadas a mineracao de utilizacao, foi realizada uma validacéo

do ambiente.
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O MineraWeb foi disponibilizado para um pesquisador, com o objetivo deste
implementar no ambiente um método de mineracdo diferente do implementado no

toolbox.

Para a validacéo, foi utilizado um conjunto de dados retirado do “The Internet
Traffic Archive” (ITA, 2002), mantido pelo ACM SIGCOMM. Foi selecionado o conjunto
EPA-HTTP (BOTTOMLEY, 1995), que contém o registro de todos o0s acessos

realizados no dia 29/08/1995 ao servidor WWW EPA, localizado em Research Triangle

Park, EUA (tabela 5).

O log contém um total de 47.748 registros, dos quais 46.015 utilizam o método
GET, 1.622 usam o método POST, 107 correspondem a métodos HEAD e 6 sao
entradas com métodos invalidos. O formato do arquivo corresponde aproximadamente

ao Common Log Format. N&o é informado qual o servidor Web utilizado.

Inicialmente, foi cadastrado na base de dados o site EPA-http, para que as
paginas lidas fossem associadas corretamente a ele. Utilizando-se o

MineraWebCenter, procedeu-se a leitura e filtragem dos dados. Foram especificadas

as seguintes regras de filtragem:
@extenséo NOT IN ('JJPG’, ‘BMP’, ‘GIF’, ‘ZIP’")
@uri NOT LIKE ‘%waisgate/bin%’

Pela primeira regra, foram eliminados os indesejaveis arquivos de imagens e
arquivos compactados. Pela segunda regra, foram eliminadas as chamadas a um
programa CGI, também indesejaveis para o processo. Ao final da leitura, foram
incluidas 23.865 entradas de log no banco de dados. O restante foi filtrado pelas

regras.

Em seguida, no MineraWebCenter, foram executados os algoritmos de
identificagdo de usuérios e sessdes. O trabalho envolvido foi, tho somente, disparar 0s

dois procedimentos em sequéncia.
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Finalmente, foi implementado pelo pesquisador um algoritmo alternativo de
descoberta de regras de associacao, utilizando-se do modelo de dados subjacente. O
algoritmo foi o mesmo implementado no toolbox, porém, ao invés de utilizar uma
stored procedure em Transact-SQL, foi programado um moédulo em C++ Builder,

acessando o0 mesmo banco de dados.

4.10. Comparagdo com os trabalhos relacionados

O MineraWeb integra varias das propostas encontradas em outros trabalhos
relacionados. A tabela 6 mostra uma comparacao na qual sdo mostradas os principais
trabalhos ou produtos, juntamente com o MineraWeb. As colunas descrevem

caracteristicas que podem ou ndo estar presentes em cada um deles.

A coluna “Arquitetura modular” indica se o trabalho abrange ou n&o uma
plataforma de alcance, modularizavel e expansivel. O WebMiner foi um dos pioneiros
nesta area. A modularizacdo dos componentes e das etapas de mineracdo de
utilizacdo (COOLEY et al., 1999) é uma das principais vantagens do MineraWeb. Além
disso, o ambiente permite a incorporacdo de novas caracteristicas que venham a

surgir futuramente na area.

Na coluna “Linguagem de consulta”, indica-se se o0 produto possui ou hdo uma
linguagem de consulta para facilitar a busca e analise dos resultados, o que ndo é o

caso do MineraWeb. E o caso, porém, do WUM e sua linguagem, MINT.

A coluna “OLAP, data warehousing” indica se o trabalho propde o uso de
ferramentas OLAP ou estruturas de data warehousing para o armazenamento e
andlise dos dados. O MineraWeb grava os dados de navegacdo em uma base de
dados relacional, onde poderdo ser analisados com técnicas de data warehousing e

uso de ferramentas OLAP (ZAIANE et al., 1998, KIMBALL & MERZ, 2000)
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A coluna “Modelo estocastico” mostra se o produto utiliza um modelo de
navegacao baseado em cadeias de Markov e fundamentagéo estatistica. S&o poucos

os trabalhos que o fazem.

A coluna “Sites adaptativos” indica se os trabalhos que sdo, em alguma medida,
voltados para o desenvolvimento de sites que utilizam os padrbes minerados para se

auto-adaptar. O MineraWeb, como visto, possui todas as caracteristicas para isso.

Da mesma forma, o MineraWeb possui todas as caracteristicas necessarias a
implementacdo de suporte a recomendacdo de paginas, como indicado na coluna
seguinte. O MineraRedirect € um agente auxiliar de navegacao voltado para esse fim

(JOACHIMS et al., 1997, ARMSTRONG et al., 1995).

A Ultima coluna mostra caracteristicas especificas ou particulares de cada
solugdo. Como visto, 0 MineraWeb possui, além das caracteristicas em comum com
outros trabalhos, algumas particularidades. Uma das mais interessantes € a
possibilidade de carga e filtragem customizadas, com a definicdo de regras de
filtragem de um modo semelhante as regras de integridade SQL. Além disso, a
utilizacdo de crawler para obter a estrutura dos sites como sugerido em PIROLLI et al

(1996).
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Tabela 5: Trecho do log do EPA-http

Bytes
Cliente Data e hora * |Método|Pagina lida Protocolo | Status en\%ados
141.243.1.172 29:23:53:25 |GET [|/Software.html HTTP/1.0 200 1497
Query2.lycos.cs.cmu.edu 29:23:53:36  [GET |/Consumer.html HTTP/1.0 200 1325
tanuki.twics.com 29:23:53:53 [GET |/News.html HTTP/1.0 200 1014
Wpbfl2-45.gate.net 29:23:54:15 |GET |/ HTTP/1.0 200 4889
W pbfl2-45.gate.net 29:23:54:16  |GET |/licons/circle_logo_small.gif HTTP/1.0 200 2624
Wpbfl2-45.gate.net 29:23:54:18 |GET |/llogos/small_gopher.gif HTTP/1.0 200 935
Wpbfl2-45.gate.net 29:23:57:53 [GET |/cgi-bin/waisgate?port=210&ip_address=earthl.epa.gov HTTP/1.0 200 2431
140.112.68.165 29:23:54:19 |GET |/logos/us-flag.gif HTTP/1.0 200 2788
Wpbfl2-45.gate.net 29:23:54:19 GET |/logos/small_ftp.gif HTTP/1.0 200 124
Wpbfl2-45.gate.net 29:23:54:19 [GET |/icons/book.gif HTTP/1.0 200 156
Wpbfl2-45.gate.net 29:23:54:19 [GET |/logos/us-flag.gif HTTP/1.0 200 2788
tanuki.twics.com 29:23:54:19 |GET [/docs/lOSWRCRA/general/hotline HTTP/1.0 302 -
Wpbfl2-45.gate.net 29:23:54:20 [GET |/icons/ok2-0.gif HTTP/1.0 200 231
tanuki.twics.com 29:23:54:25 [GET |/OSWRCRA/general/hotline/ HTTP/1.0 200 991
tanuki.twics.com 29:23:54:37 [GET |/docs/lOSWRCRA/general/hotline/95report HTTP/1.0 302 -
Wpbfl2-45.gate.net 29:23:54:37 |GET |/docs/browner/adminbio.html HTTP/1.0 200 4217
tanuki.twics.com 29:23:54:40 [GET |/OSWRCRA/general/hotline/95report/ HTTP/1.0 200 1250
wpbfl2-45.gate.net 29:23:55:01 |GET [/docs/browner/cbpress.gif HTTP/1.0 200 51661
dd15-032.compuserve.com 29:23:55:21 [GET |/Access/chapterl/s2-4.html HTTP/1.0 200 4602
tanuki.twics.com 29:23:55:23 [GET |/docs/OSWRCRA/general/hotline/95report/05 95mhr.txt.html  |HTTP/1.0 200 56431

* O prefixo “29” indica o dia 29/08/1995. O prefixo “30” indica o dia 30/08/1995.
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Tabela 6: Comparativo de solugdes

Arquitetura | Linguagem OLAP, data Modelo Sites Recomendacéo de Caracteristicas
modular de consulta | warehousing | estocastico | adaptativos paginas especificas
Amir Uso de tries
Andersen et al. X Killer subsessions
eficacia de banners
Anderson et al. X Proteus, MinPath
Borges & Levene X HPG
FootPrints X
Gaul et al. Subsequéncias
genéricas
Joshi & Agrupamento
Krishnapuram Fuzzy, FCMdd,
FCTMdd
Larsen et al. X GGM
MINERAWEB X X X X Carga e filtragem
customizaveis
Stored procedures
MineraCrawler
MineraRedirect
Modelo de dados
Nanopoulos & Subsequéncias
Manolopoulos genericas
PageGather X X Clustering
Schechter et al. X “Path profiles”
SiteHelper X
Tveit Progol
WebLogMiner X X
WebMiner X X
WebSIFT X X
WUM X Interestingness, log

agregado, Java




5. Conclusao

A mineracdo de utilizacdo Web ¢é ferramenta fundamental na construcéo,
planejamento e manutencéo de sites Web. Os padrfes de navegacédo descobertos por
ela sdo de grande importancia como subsidios para a tomada de decisbes @ se
projetar um site e, mais tarde, ao se realizar a evolucdo do mesmo. A mineracdo de
utilizacdo apdia-se, principalmente, na analise dos dados brutos gerados nos logs dos
servidores Web. Entretanto, esses logs possuem uma série de limitacbes, decorrentes,
entre outras coisas, do proprio fato de ser o HTTP um protocolo sem estado, ndo

guardando informacdes sobre as sessoes.

Para contornar esses problemas, deve ser feito o pré-processamento dos dados
brutos, que permita a limpeza dos registros indesejados e a identificacdo dos usuarios
e sessodes, com uma eventual agregacdo dos dados em unidades mais semanticas,
como as transacdes. No entanto, ainda assim, alguns questionam a validade dos logs

como uma maneira confiavel de se analisar a utilizacdo de um site.

Neste trabalho, foram levantados os principais métodos usados nas diversas
etapas da mineracdo de utilizacdo de dados Web, as formas de se fazer o pré-
processamento dos dados e a identificagdo dos usuarios, sessdes e transacoes, assim

como as estratégias usadas para a busca e andlise de padrdes de navegacao.

Foi proposto um ambiente genérico para mineracdo de utilizacdo que procura
contornar algumas das limitagdes identificadas nas diversas ferramentas. Assim, o
ambiente aqui proposto tem como caracteristicas ser aberto, modularizavel e
expansivel. Com isso, é uma plataforma adequada para o desenvolvimento de estudos
gue testem e implementem novos métodos para cada uma das etapas da mineracao

de utilizacdo. Além disso, oferece uma base adequada para a criacdo de paginas e
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sites que reajam automaticamente aos padrdes de utilizacdo dos seus visitantes. O
ambiente prop6e um modelo de dados para comportar as varias necessidades que
surgem em cada etapa da mineracao, podendo o mesmo ser ampliado ou adaptado de

acordo com as necessidades do administrador.

Foi implementado um toolbox, formado por protoétipos de alguns aspectos do
ambiente, notadamente os procedimentos de configuracdo, pré-processamento e
conversdo de dados, identificacdo de usuérios, sessbes e transacdes
(MineraWebCenter), além de ferramentas auxiliares para o0 apoio a navegacao e coleta

de dados de utilizagdo e estrutura Web (MineraDirect e MineraCrawler).

A possibilidade de geracéo de dados de testes é um outro aspecto interessante
para o pesquisador de mineragdo de utilizagdo, pois pode facilitar o estudo e a
comparacao dos métodos de mineragdo. O mesmo pode ser dito da geragcédo de

arquivos customizados a partir dos dados armazenados no repositério central.

Foi implementado um algoritmo para a busca de regras de associacdo, bem
como criados ainda alguns protétipos de cubos OLAP que podem ser usados para a
visualizagdo de dados minerados, através do Analysis Services. Foi sugerida uma
maneira de implementar paginas que, acessando a base de dados, possam reagir e

adaptar-se aos usuarios gue estejam visitando o site.

A utilizacdo por terceiras das ferramentas de carga, configuracdo e identificacéo
de usuérios, sessbes e transacdes, aliada a implementacdo de um mbédulo de
descoberta de padroes que pbdde acessar a base de dados comum do MineraWeb,

mostrou que o ambiente é efetivamente adequado como plataforma para testes de

novos métodos de mineracao de utilizagao.

Como propostas futuras, ficam em aberto a implementacdo de outros métodos
de mineracdo e o aperfeicoamento daqueles j& desenvolvidos no toolbox, com a

possivel ampliagdo do modelo de dados do MineraData. O aperfeicoamento constante
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das técnicas de pré-processamento também é fundamental. Seria interessante que
fossem implementadas também, no préprio codigo do MineraWebCenter, as rotinas de
carga, filtragem e identificagéo, avaliando-se a diferenca de desempenho em relagéo

as rotinas implementadas aqui como stored procedures.

Um outro ponto a ressaltar como proposta futura € a definicdo detalhada de
interfaces de acesso ao ambiente, através do qual o desenvolvedor de ferramentas ou
moddulos possa acessar de maneira uniforme o banco de dados, tanto quando estiver

fazendo a gravacao quanto a leitura de informacdes do MineraData.

Efetivamente, essa foi uma das dificuldades encontradas na validacédo, ja que o
modulo de busca de regras de associacdo implementado diretamente como um
aplicativo C++ teve que utilizar seus préprios métodos de acesso aos dados. O
caminho inicial mais adequado para atingir este fim é provavelmente a padronizacéo

dos métodos internos de acesso utilizados pelo MineraRedirect.

Como assinalado por COOLEY (2000), a pesquisa em mineracdo de utilizacdo
ainda tem muito a ser acrescentado em termos de incremento de varios de seus
aspectos, inclusive das técnicas de integracéo e limpeza dos dados brutos, bem como

de identificacéo de transacoes.

Para o aperfeicoamento do processo de descoberta de padrdes, podem ser
utilizadas e adaptadas as técnicas ja existentes de mineracdo de dados, ou podem ser
desenvolvidas novas técnicas especificas. Muitos dos algoritmos precisam ser
melhorados tanto em termos de eficiéncia quanto de eficacia, tanto os algoritmos de
identificacdo de usuarios, sessdes e transacdes como também aqueles utilizados no

reconhecimento de padrdes.

Um outro ponto importante a ser estudado e aprofundado € a prépria natureza
distribuida dos logs de utilizagdo. Nos trabalhos aqui descritos, bem como no préprio

ambiente proposto, é sempre assumido que os dados a serem analisados estao
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armazenados no mesmo local. Pode-se, entretanto, partir para o desenvolvimento de
modelos e algoritmos que levem em conta esta caracteristica distribuida (SAYAL,

2001).

A ampliacdo da mineracédo de utilizagdo para novos dominios, como a area de
dispositivos méveis (ANDERSON et al, 2001) e a integracédo cada vez maior de XML a
mineracdo de dados prometem também ser campos bastante férteis para esta area

tdo promissora.

KOHAVI (2001) salienta que a area de comeércio eletrdnico (e-commerce) é hoje
o principal dominio que se apresenta para a mineracdo de dados de uma forma geral,
e, mais especificamente, para a mineracdo de utilizacdo da Web, chegando a
gualifica-lo de “killer domain”. O comércio eletrbnico promete, sim, ser a “fronteira
final’, mas ndo definitiva, para a mineragéo de utilizagdo da Web, da mesma forma
gue, um dia, as aplicacdes de mineracdo de dados e data warehousing foram alcadas
aos pincaros da fama ao serem aplicadas nos mais variados ramos do comercio “real”

(“bricks & mortars”).
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